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Введение
Изменения во всех сферах Российской 

Федерации, в том числе связанных с про-
ведением специальной военной операцией 
на Украине, обуславливают поиск новых 
эффективных подходов в осмыслении про-
цессов, явлений и факторов, оказывающих 

влияние на криминогенную обстановку на 
объектах транспортной инфраструктуры 
России. 

Повышение комплексной безопасности 
и устойчивости транспортной системы яв-
ляется базовой задачей Транспортной стра-
тегии Российской Федерации на период до 
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2030 года, прогнозом до 2035 года1. Важным 
условием достижения указанных целей яв-
ляется обеспечение стабилизации опера-
тивной ситуации на объектах железнодо-
рожного, водного и воздушного транспорта 
в результате эффективной деятельности по 
профилактике противоправных деяний. 

По нашему мнению, в настоящее время 
основная задача исследователей состоит в 
изучении сущности не только противодей-
ствия преступным посягательствам на объ-
екты транспортной инфраструктуры, но и 
профилактической деятельности, выделе-
нии из ее практической стороны первосте-
пенных проблемных вопросов и выработке 
посредством криминалистического инстру-
ментария наиболее эффективных рекомен-
даций по их решению. При этом необходимо 
не только обосновать теоретические пред-
ложения, но и сделать их как можно более 
практико-ориентированными.

Методы исследования
В ходе исследования применялись сле-

дующие методы: анализ, описание, срав-
нение, синтез, контент-анализ документов, 
а также анкетирование. В статье были ис-
пользованы данные опроса, проведенного 
среди специалистов в области обеспечения 
транспортной безопасности, а также методы 
статистического анализа данных.

В рамках исследования проведен ана-
лиз научно-практической литературы по 
вопросам транспортной безопасности и 
противодействия повреждению и уничто-
жению устройств сигнализации, центра-
лизации и блокировки на объектах желез-
нодорожного транспорта. Данный анализ 
показал недостаточную научную разрабо-
танность проблем противодействия рас-
сматриваемым преступлениям, что еще 
раз подтверждает актуальность изучаемой 
тематики и обуславливает необходимость 

1 О внесении изменений в государственную программу Российской Федерации «Развитие транс-
портной системы» и признании утратившим силу отдельного положения постановления Правительства 
Российской Федерации от 24 декабря 2021 г. № 2442: постановление Правительства Российской Феде-
рации от 7 сентября 2022 г. № 1579. Доступ из справ.-правовой системы «КонсультантПлюс».

2 В опросе принимали участие более 1700 сотрудников органов внутренних дел Российской 
Федерации на транспорте.

проведения последующих научных иссле-
дований.

В рамках изучения проблем противодей-
ствия противоправным деяниям, связанным 
с повреждением и уничтожением устройств 
сигнализации, централизации и блокировки, 
авторы провели анкетирование сотрудников 
органов внутренних дел Российской Феде-
рации на транспорте по проблемам обеспе-
чения транспортной безопасности Россий-
ской Федерации и по различным аспектам 
противодействия противоправным деяниям, 
связанным с повреждением и уничтожением 
устройств сигнализации, централизации и 
блокировки на объектах железнодорожного 
транспорта2. 

Транспортная безопасность России в 
современных условиях, по мнению опро-
шенных, определяется: «эффективностью 
деятельности подразделений МВД на транс-
порте» – 28,3 %; «способностью государ-
ства решать внутренние проблемы, ликви-
дировать чрезвычайные ситуации» – 25,3 %; 
«эффективностью деятельности правоохра-
нительных органов» – 19,3 %; «состоянием 
криминальной ситуации в стране» – 18  %; 
«экономическим потенциалом государ-
ства» – 9,1 %.

Необходимо также отметить, что, по 
мнению респондентов, «уровень обеспече-
ния транспортной безопасности в России в 
настоящий момент» находится на среднем 
уровне – 46,2 % (скорее высокий уровень – 
25,2 %; высокий – 16,5 %; скорее низкий – 
9,7 %; низкий – 2,4 %).

Обсуждение и результаты
В современный период в Российской 

Федерации наблюдается тенденция к сни-
жению общего уровня преступности. Одна-
ко на этом фоне отмечается рост количества 
диверсионных актов, квалифицируемых по 
ст. 281 УК РФ, совершаемых на объектах 
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железнодорожного транспорта. Характер-
ной особенностью данных противоправ-
ных деяний является их организованность, 
поскольку они часто осуществляются груп-
пами с участием несовершеннолетних лиц 
[1].

Как показывают исследования, эконо-
мические кризисы и нестабильная полити-
ческая ситуация традиционно оказывают 
негативное влияние не только на общую 
криминогенную обстановку, но и на отдель-
ные виды преступности, включая подрост-
ковую.

В контексте обеспечения безопасности 
транспортной инфраструктуры можно вы-
делить несколько ключевых источников по-
тенциальных угроз:  

1. Противоправные действия, совершае-
мые:

– гражданами (включая правонарушите-
лей, преступников и террористов);

– должностными лицами (сотрудниками 
транспортной сферы, надзорных и правоох-
ранительных органов), а также представите-
лями конкурирующих организаций, оказы-
вающих транспортные услуги;

– сотрудниками спецслужб.
2. Техногенные аварии и природные ка-

тастрофы, такие как технические сбои, по-
жары, наводнения, землетрясения и иные 
чрезвычайные ситуации, которые могут соз-
давать условия для совершения преступле-
ний или административных правонаруше-
ний в процессе ликвидации их последствий.

3. Утрата, повреждение или несанкцио-
нированное распространение информации, 
имеющей критическое значение для транс-
портной безопасности, в том числе вслед-
ствие технических сбоев, вызванных внеш-
ними помехами.  

4. Нарушение регламентов и норм безо-
пасности, включая ненадлежащее исполне-
ние должностных обязанностей, несоблюде-
ние установленных правил и процедур, что 
может привести к снижению уровня защиты 
транспортной системы.

5. Конфликты в трудовых коллективах, 
связанных с обеспечением транспортной 
безопасности, способные провоцировать 

сбои в работе инфраструктуры и создавать 
условия для противоправной деятельности.

В условиях проведения специальной во-
енной операции на Украине на безопасность 
транспортной инфраструктуры оказывают 
влияние следующие военно-детерминиро-
ванные факторы: 

– значительная географическая удален-
ность ключевых транспортных объектов;

– приоритетность задач по переброске 
воинских подразделений, вооружения, бо-
еприпасов и материально-технических ре-
сурсов на большие расстояния;

– необходимость формирования эффек-
тивной системы военной логистики, адапти-
рованной к современным вызовам в сфере 
транспортной безопасности;

– потребность в оперативном восстанов-
лении поврежденных элементов транспорт-
ной сети;

– обеспечение бесперебойных перевоз-
ок в условиях активного противодействия 
со стороны противника [2].

Таким образом, комплексное противо-
действие угрозам транспортной безопасно-
сти требует учета как криминогенных, так и 
оперативно-стратегических факторов, осо-
бенно в условиях современных геополити-
ческих вызовов.

К новым направлениям обеспечения 
транспортной безопасности стоит отнести 
использование беспилотных летательных 
аппаратов (далее – БПЛА). Использование 
БПЛА способствует повышению эффектив-
ности служебной деятельности подразделе-
ний транспортной полиции за счет преодо-
ления ряда организационных и оперативных 
ограничений. Одной из ключевых проблем, 
решаемых с помощью данной технологии, 
является низкая мобильность нарядов, обу-
словленная значительной протяженностью 
обслуживаемых участков транспортной ин-
фраструктуры.

БПЛА предоставляют возможность:
– осуществлять мониторинг состояния 

транспортных магистралей в режиме реаль-
ного времени; 

– выявлять факты незаконного вмеша-
тельства в работу транспортного комплекса 
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на ранних стадиях, что способствует их сво-
евременному предупреждению;  

– оперативно оценивать криминогенную 
обстановку на контролируемой территории;  

– обнаруживать и предотвращать чрез-
вычайные ситуации на объектах транспорт-
ной инфраструктуры;

– проводить преследование лиц, совер-
шивших противоправные деяния, с использо-
ванием средств воздушного наблюдения [3].

Таким образом, внедрение беспилот-
ных технологий в деятельность транс-
портной полиции позволяет существенно 
повысить оперативность реагирования на 
угрозы безопасности, а также оптимизи-
ровать ресурсное обеспечение патруль-
но-постовой службы. Кроме того, стоит 
отметить, что современный этап техноло-
гического развития характеризуется воз-
растающим использованием беспилотных 
систем, что создает новые вызовы для 
обеспечения безопасности стратегически 
важных объектов, включая транспортную 
инфраструктуру [4].

Анализ существующей правовой базы 
выявляет существенные пробелы в регули-
ровании вопросов защиты транспортного 
комплекса от потенциальных угроз, свя-
занных с применением беспилотных тех-
нологий. В этой связи, по нашему мнению, 
в целях совершенствования механизмов 
противодействия актам незаконного вме-
шательства представляется целесообраз-
ным:

1) наделить сотрудников подразделений 
транспортной безопасности полномочиями 
по пресечению работы беспилотных средств 
в случае выявления угрозы безопасности 
транспортных объектов;  

2) ввести законодательный запрет на 
использование физическими лицами беспи-
лотных аппаратов в зонах транспортной ин-
фраструктуры [5];

3) инициировать внесение соответству-
ющих изменений в нормативные правовые 
акты, регламентирующие вопросы транс-
портной безопасности.

Реализация указанных мер позволит 
создать эффективный правовой механизм 
противодействия новым видам угроз, возни-
кающим в связи с развитием беспилотных 
технологий.

Заключение
Результаты проведенного исследования 

свидетельствуют о неоспоримой страте-
гической значимости транспортной безо-
пасности для развития всех сфер жизнеде-
ятельности общества и государства. При 
этом важным направлением обеспечения 
транспортной безопасности является про-
тиводействие преступным посягательствам, 
связанным с повреждением устройств сиг-
нализации, централизации и блокировки 
на объектах железнодорожного транспорта. 
Данное научное направление является при-
оритетным для Российской Федерации в 
условиях проведения специальной военной 
операции на Украине. 
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