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Аннотация. Процесс накопления, обработки, поиска и хранения криминалистически значимой 
информации, объединенной общими видовыми характеристиками, позволяет формировать инфор-
мационно-поисковые системы, способствующие решению диагностических, классификационных и 
идентификационных задач в криминалистике. В статье описывается концепция нового криминали-
стического учета, который может выступить кластером обучающих данных для информационной 
системы, используемой в целях систематизации (классификации) криминалистически значимой ком-
пьютерной информации. Сделан вывод, что в основу криминалистического кластера электронных 
доказательств необходимо заложить гибридную модель анализа разнородных данных с интеграцией 
методов цифровой криминалистики, машинного обучения и объяснимого искусственного интеллек-
та. Указанный подход позволит сформировать базу данных для построения принципиально нового 
интеллектуального технико-криминалистического средства. В совокупности с применением облач-
ных технологий, средств визуализации и анализа больших данных предлагаемая концепция может 
представлять собой современный инструмент противодействия преступлениям в сфере компьютер-
ной информации.
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Abstract. The process of accumulation, processing, search and storage of forensically significant in-
formation, combined by common specific characteristics, makes it possible to form information and search 
systems that contribute to the solution of diagnostic, classification and identification tasks in forensics. The 
article describes the concept of a new forensic accounting, which can act as a cluster of training data for an 
information system used to systematize (classify) forensically significant computer information. It is con-
cluded that the basis of the forensic cluster of electronic evidence should be a hybrid model for analyzing 
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heterogeneous data with the integration of digital forensics methods, machine learning and explainable arti-
ficial intelligence. This approach will make it possible to form a database for building a fundamentally new 
intellectual technical and forensic tool. Together with the use of cloud technologies, visualization tools and 
analysis of big data, the proposed concept can represent a modern tool for countering computer information 
crimes.
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Введение
В настоящее время насчитываются де-

сятки различных учетов, которые в зави-
симости от особенностей учитываемых 
объектов и характеризующих их признаков 
подразделяются на оперативно-справочные, 
криминалистические и справочно-вспомо-
гательные учеты. Криминалистическая ре-
гистрация является систематизированным 
научно обоснованным учетом и основой ин-
формационного обеспечения органов вну-
тренних дел сведениями об объектах и лицах 
в сфере уголовного судопроизводства и опе-
ративно-розыскной деятельности. В виду 
того, что криминалистическая регистрация 
определяется перечнем учетных объектов, 
набор которых диктуется существующим 
уровнем технического развития, одним из 
вариантов решения проблем, связанных с 
поиском, анализом и исследованием циф-
ровых следов, является введение новой си-
стемы регистрации цифровых доказательств 
в виде нейросетевого кластера криминали-
стически значимой цифровой информации. 
Формами криминалистических учетов, вхо-
дящих в указанную систему регистрации 
цифровых доказательств, могут являться 
документированная информация, структу-
рированные базы данных со сведениями 
о технических средствах и их сетевой ак-
тивности, программное обеспечение, в том 
числе вредоносное, веб-ресурсы, аудио- и 
видеозаписи, а также их смешанные вариан-
ты, что позволит сформировать глобальную 
платформу анализа разнородных данных.

Предложенная система криминалисти-
ческого учета цифровых доказательств смо-
жет послужить в дальнейшем основой для 

реализации программного технико-крими-
налистического средства с возможностью 
формирования типовых следственных вер-
сий и планов расследования преступлений в 
сфере компьютерной информации.

Методы
В процессе исследования использо-

валась совокупность общих методов на-
учного познания (описание, обобщение и 
сравнение), общенаучных (анализ, синтез, 
системный), частнонаучных и специальных 
методов (кибернетический, формально- 
юридический, сравнительно-правовой). Ис-
пользование указанных приемов позволило 
выявить возможность систематизации кри-
миналистически значимой компьютерной 
информации и реализации интеллектуаль-
ного программного обеспечения в области 
противодействия преступлениям в сфере 
компьютерной информации.

Результаты
Быстрый темп технологического про-

гресса, переход к цифровой экономике и, 
как следствие, обработка значительных мас-
сивов данных в электронном виде объясня-
ют недостаточность применения традици-
онных методов собирания и исследования 
доказательств при расследовании ряда наи-
более распространенных в настоящее время 
преступных деяний. В этой связи в кримина-
листической теории наблюдается тенденция 
изучения так называемых цифровых следов 
преступной деятельности [1, с. 3], что в 
большей степени обусловлено ежегодным 
приростом преступлений, совершаемых с 
использованием информационно-телеком-
муникационных технологий, в совокупно-
сти составивших за 2024 год более 40 % от 
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числа всех зарегистрированных преступных 
деяний1.

Несмотря на широкое применение тер-
мина «цифровое доказательство» в зарубеж-
ной и отечественной научной литературе, в 
Уголовно-процессуальном кодексе Россий-
ской Федерации в настоящее время отсут-
ствует его законодательное определение. Но 
на международном уровне под цифровым 
(электронным) доказательством, как прави-
ло, понимают любую информацию, обла-
дающую доказательной силой и хранимую 
(передаваемую) в цифровой форме2.

Анализ способов совершения преступ-
ных деяний позволяет сделать заключение о 
наиболее вероятном расположении следов, 
оставляемых при том или ином используе-
мом преступником методе [2, с. 117]. Кри-
миналистическое изучение особенностей 
совершения преступлений и, в частности, 
их способов дает исходные положения для 
разработки технико-криминалистических 
средств, при помощи которых следы престу-
пления окажутся зафиксированными наибо-
лее полно и будут пригодными для дальней-
шего исследования.

Доказывание в понимании познава-
тельной деятельности ‒ это оперирование 
доказательствами [3, с. 76], поэтому про-
цесс доказывания складывается из четырех 
элементов − поиска (обнаружения, соби-
рания, фиксации), исследования, оценки и 
использования доказательств, грамотность 
проведения и правильность процессуаль-
ного оформления которых способствуют 
оперативному изобличению участников 
преступного события и обеспечению надеж-
ной доказательственной базы для органов 
следствия [4, с. 44]. Обнаружение цифровых 
следов преступлений является поисковой 
деятельностью следователя, которая на-
правлена на собирание доказательственной 
и ориентирующей криминалистически зна-
чимой информации, что возможно с исполь-

1 Краткая характеристика состояния преступности в Российской Федерации за январь – декабрь 2024 
года // МВД России. URL: https://media.mvd.ru/files/application/9209203 (дата обращения: 25.06.2025). 

2 Практическое руководство по истребованию электронных доказательств // УНП ООН. URL: 
https://sherloc.unodc.org/cld/ru/st/evidence/practical-guide.html (дата обращения: 25.06.2025).

зованием различных технических устройств 
(компьютерных, мобильных и пр.), а так-
же программных технико-криминалисти-
ческих средств. Несмотря на динамичное 
развитие общей теории криминалистики, 
например, путем ее дополнения частными 
криминалистическими теориями (исследо-
вания компьютерной информации [5, с. 11], 
информационно-компьютерного обеспече-
ния криминалистической деятельности [6, 
c. 13] и пр.), релевантные на сегодняшний 
день обзоры, посвященные выявлению про-
блем в области расследования преступлений 
[7, с. 176; 8, с. 3; 9, с. 25483; 10, с. 81; 11, 
с. 2], позволяют сделать вывод о значимости 
собирания цифровых доказательств и необ-
ходимости автоматизации процесса их ис-
следования, что обусловлено сложностями 
анализа больших массивов данных в элек-
тронном виде. 

Одним из вариантов обеспечения бы-
строй и эффективной обработки собранной 
криминалистически значимой компьютерной 
информации является внедрение в алгорит-
мы функционирования программных техни-
ко-криминалистических средств технологий 
искусственного интеллекта, основанных на 
математических моделях и реализованных по 
принципу организации сетей нервных клеток 
человека. Таким образом, автоматизировать 
процессы собирания и исследования циф-
ровых доказательств с минимальными тру-
дозатратами позволит специализированное 
программное обеспечение, разработанное 
на базе машинного обучения, при этом точ-
ность и прозрачность анализа данных смо-
гут обеспечить, например, XAI-системы (от 
англ. «explainable artificial intelligence» (XAI) 
– объяснимый искусственный интеллект) [12, 
с. 7] и модели, способные объяснять прини-
маемые нейросетью решения адаптирован-
ным для человека языком, что особенно важ-
но для исключения проблем предвзятости 
алгоритмов.
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Наиболее перспективными направле-
ниями применения методов обработки дан-
ных на основе технологий искусственного 
интеллекта в области расследования пре-
ступлений являются проведение кримина-
листических исследований и выдача заклю-
чений по вопросам, разрешение которых 
требует специальных знаний в области циф-
ровой криминалистики. При этом необходи-
мо соблюдать этичное использование ука-
занных технологий, а также обеспечивать 
строгую регламентацию обучения и переоб-
учения разрабатываемых на его основе си-
стем, что возможно только при соблюдении 
единых стандартов управления процессами 
для анализа данных. Таким образом, на се-
годняшний день важно принять факт неот-
вратимости задействования нейросетевых 
технологий в процесс расследования пре-
ступлений. Однако на стадии зарождения и 
реализации основного функционала рассмо-
тренных систем необходимо заблаговремен-
но определить базовые требования к разра-
боткам и возможности их использования в 
области противодействия преступлениям с 
учетом применимости принципов справед-
ливости, подотчетности, прозрачности и 
объяснимости всех осуществляемых искус-
ственным интеллектом действий и принима-
емых решений.

Активное внедрение современных ин-
формационных технологий в деятельность 
правоохранительных органов способствует 
расширению использования аналитических 
методов, что значительно влияет на органи-
зацию расследования преступлений. Авто-
матизация процессов сбора, хранения, си-
стематизации и анализа криминалистически 
значимой информации повышает эффектив-
ность следственной, оперативно-розыск-
ной, экспертной и судебной деятельности, 
способствует научной организации труда и 
оптимизации процессов расследования [13, 
с. 704]. Эффективность раскрытия и рас-
следования преступлений в большинстве 
случаев зависит от качества и количества 
криминалистически значимой информации, 
источниками которой могут быть как мате-
риальные и идеальные следы, так и следо-

образующие объекты [14, с. 382]. К такого 
рода информации относят находящиеся в 
причинно-следственной связи с преступле-
нием данные или сведения, которые, напри-
мер, могут характеризовать способ и сред-
ства его совершения, объект, субъект или 
предмет преступного посягательства и пр. 
Системы объектов в виде баз данных или 
хранилищ информации представляют собой 
криминалистическую регистрацию, которая 
складывается из подсистем (криминалисти-
ческих учетов), отличающихся друг от дру-
га учитываемыми данными, способами или 
формами их систематизации. В связи с этим 
предлагается ввести новый криминалисти-
ческий учет, который выступит кластером 
обучающих данных для информационной 
системы, используемой в целях системати-
зации криминалистически значимой ком-
пьютерной информации.

Основными источниками информаци-
онного обеспечения следственной деятель-
ности в настоящее время являются крими-
налистические регистрационные системы 
правоохранительных ведомств, ведомствен-
ные учеты правоохранительных органов, не 
затрагивающие преступную деятельность, 
различные информационные системы госу-
дарственных органов власти и управления, 
учреждений, организаций и предприятий 
различных форм собственности, информа-
ционные ресурсы научно-методического и 
справочного содержания, а также сведения, 
размещенные в киберсреде.

Перечисленные ресурсы довольно ши-
роко используются следователями, но за-
частую бессистемно, эпизодически либо 
не в полном объеме. Для повышения эф-
фективности их использования необходима 
систематизация имеющихся данных, обе-
спечивающая организацию информацион-
ных потоков и удобный к ним доступ. Уве-
личение объема регистрируемых данных 
и доступных информационных ресурсов, а 
также создание новых и совершенствование 
уже существующих криминалистических 
учетов является перспективным направле-
нием развития информационного обеспече-
ния следственной деятельности. 
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Таким образом, для более эффективного 
использования экспертно-криминалистиче-
ских учетов в раскрытии и расследовании 
преступлений целесообразно интегрировать 
различные виды учетов в единую систему, 
что позволит установить корреляционные 
связи между объектами разных видов уче-
тов [15, c. 155]. В такого рода системе дол-
жен быть предусмотрен функционал для 
определения связей между следами, остав-
ленными преступником в информационных 
системах и технических средствах, изъяты-
ми в рамках одного преступного деяния, с 
другим комплексом следов, изъятым с иного 
объекта. 

Повысить эффективность расследова-
ния преступлений в сфере компьютерной 
информации за счет систематизации, клас-
сификации и автоматизированного анализа 
цифровых следов позволит интегрирован-
ная система учета цифровых доказательств, 
структурными элементами при реализации 
которой могут выступить подсистемы сбо-
ра и агрегации данных, их классификации и 
структурирования, анализа и оценки, хране-
ния и обмена данными, а также генерации 
отчетов и визуализации (рисунок 1).

Так, подсистема сбора и агрегации дан-
ных обеспечит оперативный сбор разнород-
ных цифровых доказательств из множества 
источников, например, с локальных носите-
лей данных, серверов, облачных хранилищ, 
технических средств, а также элементов 
(датчиков) интернета вещей, сетевых марш-
рутизаторов, журналов криптовалютных 
транзакций, адресов электронных кошель-
ков, межсетевых экранов, прокси-серверов, 
систем обнаружения вторжений и пр.

Подсистема классификации и структу-
рирования доказательств в зависимости от 
заданных критериев и способов стандарти-
зации данных обеспечит их систематизацию 
и разделение по типу, например, на тексто-
вые файлы, бинарные данные, лог-файлы, 
метаданные, графические данные, аудио- 
или видеозаписи, а также классификацию 
по временным меткам и корреляцию собы-
тий (создание временных шкал, выявление 
закономерностей взаимодействия между 
событиями (например, совпадение време-
ни доступа к информационным системам и 
осуществление несанкционированного до-
ступа к компьютерной информации).

Подсистема анализа и оценки доказа-
тельств позволит осуществить аналитиче-
скую обработку собранных данных, выявить 
скрытые взаимосвязи между событиями на 
основе методов машинного обучения, кла-
стеризации, предсказания сценария разви-
тия преступления, оценки достоверности 
цифровых доказательств и их весомости. 

Подсистема хранения и обмена дан-
ными обеспечит их централизованную со-
хранность в виде баз данных, обеспеченных 
функциями индексирования, шифрования 
и контроля доступа, интеграцию с нацио-
нальными и международными реестрами 
криминалистически значимых данных с 
возможностью обмена информацией для 
оперативного реагирования, а также аудит и 
протоколирование для фиксации изменений 
и доступа к данным.

Подсистема генерации отчетов и визу-
ализации послужит гибким инструментом 
для построения отчетов в наглядной форме 
(дашбордов (от англ. «dashboard» – панель 

Рисунок 1. Структура системы криминалистической регистрации  
цифровых доказательств по преступлениям в сфере компьютерной информации



121Bulletin of Ufa Law Institute of MIA of Russia, 2025, no  3 (109)

Уголовно-правовые  науки

управления), диаграмм, временных линий, 
графов связей между событиями, а также 
статистических сводок с возможностью 
формирования выводов на основе пользо-
вательских запросов и анализа шаблонов на 
базе обученных ранее данных).

В систему криминалистического учета 
по преступлениям в сфере компьютерной 
информации целесообразно включить:

1) подсистему учета зарегистрирован-
ных преступлений для сбора и системати-
зации информации о каждом зарегистриро-
ванном преступном деянии, включая дату, 
время, место, способ совершения престу-
пления, используемые средства, предмет 
преступного посягательства, размер ущерба;

2) подсистему учета лиц, совершивших 
преступления, для систематизации инфор-
мации о подозреваемых или обвиняемых ли-
цах, включая анкетные данные, сведения о 
судимостях, используемые учетные данные, 
IP-адреса и MAC-идентификаторы принад-
лежащих им устройств, адреса электрон-
ной почты, аккаунты в социальных сетях и 
мессенджерах, профессиональные навыки и 
умения;

3) подсистему учета средств соверше-
ния преступлений для сбора информации о 
задействованных технических средствах и 
программном обеспечении, включая их ха-
рактеристики, происхождение, способы за-
действования;

4) подсистему учета цифровых следов 
преступлений и мест их расположения для 
систематизации информации о цифровых 
следах, оставляемых различными средства-
ми совершения преступлений (например, 
лог-файлы, дампы памяти, особенности 
прохождения сетевого трафика), а также о 
местах их наиболее вероятного расположе-
ния (например, журналы серверов, файлы 
операционной системы, базы данных и пр.);

5) подсистему учета криминалистиче-
ски значимой информации об обстановке 
совершения преступлений для выявления и 
систематизации факторов, способствовав-
ших совершению преступления.

Криминалистический учет по престу-
плениям в сфере компьютерной информа-

ции может осуществляться по следующим 
основаниям:

– по способу совершения преступления 
и использованным при этом техническим 
средствам и программному обеспечению 
(MAC-идентификаторы, IP-адреса, серий-
ные номера, IMEI-коды, лицензии и пр.);

– по способу сокрытия следов престу-
пления и используемым при этом техниче-
ским средствам и программному обеспече-
нию;

– по месту и времени задействования 
технических средств при совершении пре-
ступления;

– по лог-файлам и журналам событий в 
информационных системах и программном 
обеспечении;

– по сетевому трафику, сетевым арте-
фактам;

– по сигнатурам распространяемого вре-
доносного кода и паттернам аномального 
поведения (коллекции вредоносного про-
граммного обеспечения);

– по учетным записям и идентификато-
рам в сети Интернет;

– по цифровым аватарам в метасреде;
– по идентификаторам в сетях Tor и I2P;
– по хэш-суммам используемых при 

совершении преступления файлов и про-
граммного обеспечения; 

– по поддельным электронным докумен-
там, цифровым подписям и сертификатам;

– по используемым при совершении 
преступления веб-ресурсам;

– по биометрическим данным;
– по метаданным мультимедиаконтента;
– по скомпрометированным данным;
– по синтетически сгенерированному 

контенту (дипфейк-контент);
– по идентификаторам криптовалютных 

транзакций и прочим финансовым операци-
ям.

Таким образом, формирование нового 
криминалистического учета в виде нейро-
сетевого кластера данных, в частности по 
преступлениям в сфере компьютерной ин-
формации, является важным шагом на пути 
к повышению эффективности противодей-
ствия им. Система учета должна учитывать 
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специфику цифровой среды, обеспечивать 
сбор, систематизацию и анализ информации 
о различных аспектах преступных деяний, а 
также соответствовать требованиям законо-
дательства о персональных данных и инфор-
мационной безопасности. 

Предложенная интегрированная си-
стема учета цифровых доказательств смо-
жет послужить в дальнейшем основой для 
формирования модульной и масштабиру-
емой платформы поддержки принятия ре-
шений (подбор методики расследования), 
позволяющей собирать, классифицировать 
и анализировать цифровые доказательства 
в режиме реального времени, использовать 
современные методы анализа на основе ис-
кусственного интеллекта для выявления 
закономерностей и оценки вероятности 
развития событий, обеспечить безопасное 
хранение и обмен данными с возможно-
стью интеграции с существующими нацио-
нальными и международными системами, а 
также реализовать комплексное программ-
ное технико-криминалистическое средство 
с возможностью формирования типовых 
следственных версий и планов расследова-
ния преступлений в сфере компьютерной 
информации (рисунок 2) с учетом сведений, 

составляющих базовые элементы кримина-
листической характеристики преступного 
деяния (способ совершения преступления, 
обстановка, личность преступника и потер-
певшего и пр.).

Предлагаемый подход к анализу данных, 
нахождению закономерностей, идентифика-
ции связей и корреляций между переменны-
ми и построению моделей с использованием 
инструментов визуализации по своей сути 
представляет собой технику EDA-анализа 
[16, c. 18] (от англ. «exploratory data аnalysis» – 
разведочный анализ данных) в виде ком-
плекса методик, позволяющих исследовать, 
нормализовать и стандартизовать данные, 
определять их качество, структуру и харак-
теристики, а также выявлять аномалии сре-
ди них. Таким образом, в эпоху цифровиза-
ции и растущего объема данных необходимо 
применение EDA-техник в криминалистике, 
которые обладают существенным потенциа-
лом, являясь перспективой в области совер-
шенствования всех имеющихся экспертных 
систем и криминалистических учетов.

Оптимизация процесса поиска, анализа 
и интерпретации цифровых доказательств 
возможна с применением алгоритмов искус-
ственного интеллекта не только в отношении 

Рисунок 2. Упрощенная модель оптимизации процесса поиска, анализа и интерпретации цифровых 
доказательств с использованием алгоритмов искусственного интеллекта (на рисунке буквами обо-

значены технологии: AI – искусственный интеллект, ML – машинное обучение, CV – компьютерное 
зрение)
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реализации программного технико-крими-
налистического средства, но и в совокуп-
ности с формируемыми цифровой моделью 
преступления, кластером цифровых доказа-
тельств в виде криминалистических учетов 
и системой поддержки принятия решений.

Подводя итог вышеуказанному, отме-
тим, что криминалистика как наука, изучаю-
щая закономерности механизма преступле-
ния и возникновения информации о нем, в 
условиях всеобщей цифровизации и интел-
лектуализации приобретает новые иссле-
довательские и практико-ориентированные 
возможности. Технологии искусственного 
интеллекта при этом представляют собой до-
полнительный инструмент, интегрируемый 
в систему криминалистических средств. 

Заключение
Проведенный анализ наиболее значимых 

исследований в области цифровой кримина-
листики за последние несколько лет опре-
делил возможность реализации гибридной 
модели анализа электронных доказательств, 
в основе которой лежит интеграция тради-
ционных методов цифровой криминалисти-

ки, машинного обучения и объяснимого ис-
кусственного интеллекта, что значительно 
повысит эффективность расследования пре-
ступлений в сфере компьютерной информа-
ции. Так, существующие методы цифровой 
криминалистики можно усовершенствовать 
использованием комбинации современных 
технологических подходов, основанных на 
технологиях искусственного интеллекта 
(машинном обучении) и распределенных 
вычислений, облачных технологиях и техно-
логиях анализа данных, что позволит сфор-
мировать полноценный инструмент в целях 
противодействия преступлениям в сфере 
компьютерной информации. 

Таким образом, развитие распростра-
ненных в настоящее время методов анали-
за электронных доказательств по принципу 
глобального нейросетевого кластера циф-
ровых доказательств представляет собой 
одно из перспективных направлений эволю-
ции цифровой криминалистики и позволяет 
объединить преимущества отдельно взятых 
подходов, компенсируя недостатки при их 
использовании в отдельности.
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