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В  ИНФОРМАЦИОННОЙ  СРЕДЕ

Аннотация. В своей работе автор исследует особенности половых преступлений в отношении 
несовершеннолетних, совершаемых в сети Интернет. Автор показывает, что преступления данной ка-
тегории имеют грандиозный масштаб и требуют незамедлительного реагирования со стороны право-
охранительных органов. Проведенное исследование убедительно показывает, что сексуальное насилие 
над детьми в цифровой среде представляет собой транснациональную проблему, затрагивающую прак-
тически все государства. Несовершеннолетние, будучи наиболее активными пользователями цифровых 
технологий, становятся приоритетной целью для преступников сексуальной направленности. Тревож
ная динамика указывает на неуклонный рост инцидентов сексуальных домогательств в отношении де-
тей в виртуальном пространстве.
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Введение
Половые преступления против несо-

вершеннолетних в информационной среде 
представляют собой одну из наиболее тре-

вожных угроз современного цифрового об-
щества. С развитием интернет-технологий и 
расширением доступа к цифровым платфор-
мам проблема сексуальной эксплуатации 
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детей приобрела новые формы и масштабы, 
требующие комплексного международного 
подхода к противодействию.

Данная статья посвящена анализу меж-
дународного опыта и российской практики в 
сфере борьбы с половыми преступлениями 
против несовершеннолетних, совершаемы-
ми с использованием информационно-ком-
муникационных технологий.

Методы 
Методологической основой является ди-

алектический метод как всеобщий метод на-
учного познания. Из специальных методов в 
ходе исследования использовались: сравни-
тельно-правовой, метод системного анализа, 
догматический (формально-юридический), 
эмпирический, формально-логический, по-
знавательный, метод аналогии, анкетирова-
ние и др.

Результаты 
Насильственные преступления про-

тив несовершеннолетних представля-
ют собой одну из наиболее острых про-
блем современного общества и входят 
в число критических угроз глобально-
го масштаба. Особую тревогу вызыва-
ют преступления сексуального характера  
в отношении детей, включая различные 
формы сексуального насилия и эксплуа-
тации. Согласно статистическим данным, 
предоставленным Детским фондом Орга-
низации Объединенных Наций (ЮНИСЕФ), 
масштабы данной проблемы поистине ка-
тастрофичны: ежегодно около 150 млн лиц 
женского пола и 73 млн лиц мужского пола, 
не достигших совершеннолетия, становят-
ся жертвами сексуальных посягательств и 
принудительной сексуальной эксплуатации 
в различных формах. Около 80 % детей в 
25 странах сообщают о том, что ощущают 
опасность подвергнуться сексуальному на-
силию или эксплуатации в Интернете1.

1 Защита детей в интернете // ЮНИСЕФ. URL: https://www.unicef.org/ (дата обращения: 20.02.2025).
2 Колычева А. Н., Васюков В. Ф. Расследование преступлений с использованием компьютерной информации 

из сети Интернет : учеб. пособие. М. : Проспект, 2023. С. 17.
3 Об утверждении Концепции информационной безопасности детей в Российской Федерации и 

признании утратившим силу распоряжения Правительства Российской Федерации от 2 декабря 2015 г.  
№ 2471-р : распоряжение Правительства Рос. Федерации от 28 апр. 2023 г. № 1105-р // Собр. законодательства 
Рос. Федерации. 2023. № 19, ст. 3481. 

С появлением Интернета и новейших 
информационно-коммуникационных техно-
логий значительное количество «обычных» 
преступлений перешло в категорию так на-
зываемых киберпреступлений в широком 
смысле этого слова. Официальной статисти-
ки относительно количества детей, прово-
дящих время в Интернете, нет, но, согласно 
данным различных исследований, наиболее 
активными пользователями Всемирной сети 
являются девушки и юноши, в том числе 
подростки. Более того, Интернет стреми-
тельно «молодеет», ведь на сегодняшний 
день дети 4–6 лет активно им пользуются, 
а современные гаджеты выполняют роль 
цифровой няни. Хотя только десяток лет на-
зад возраст интернет-инициации составлял 
10 лет2.

В настоящее время население России 
составляет 146,4 млн человек, из которых 
30,2 млн – несовершеннолетние (20,6 % на-
селения), из них 27 млн (89,4 %) являются 
активными пользователями сети Интернет. 
Современные дети – первое поколение, чье 
взросление происходит на фоне стремитель-
но развивающихся информационно-комму-
никационных технологий. В своих привыч-
ках, ценностях и поведении в сети Интернет 
эта группа принципиально отличается от 
представителей более старшей аудитории 
(18–45 лет). Их основными интересами яв-
ляются общение в социальных сетях, про-
смотр видео и онлайн-игры3.

В условиях активного пользования Ин-
тернетом дети рискуют не только встретить 
вредоносный контент, но и стать жертвой 
сексуальной эксплуатации и насилия [1, 
с. 112]. По оценкам зарубежных экспертов, 
детская порнография по прибыли занимает 
в мире третье место после торговли нарко-
тиками и оружием. Интернет-ресурсы по 
выбору заинтересованного пользователя 
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предлагают фотографии и видео со сценами 
сексуального насилия над реальными деть-
ми из любой страны [2].

Согласно информации, собранной гло-
бальными мониторинговыми структурами, 
масштаб проблемы вызывает серьезную 
тревогу. Internet Watch Foundation обнару-
живает новый материал, содержащий сце-
ны сексуальной эксплуатации несовершен-
нолетних, каждые 300 секунд. Особенно 
тревожным является тот факт, что в 4 из 10 
выявленных случаев фигурируют дети, не 
достигшие 10-летнего возраста.

Экономический аспект проблемы также 
шокирует: доступ к прямым трансляциям, 
содержащим противоправные действия в от-
ношении детей, предлагается злоумышлен-
никами по цене всего 10–20 евро, что делает 
это преступление доступным для широкого 
круга потенциальных правонарушителей [3, 
с. 400].

Следует отметить, что проблема сексу-
альной эксплуатации и насилия в сети Ин-
тернет присуща любой стране, независимо 
от занимаемой площади, уровня развития 
или географического расположения. Напри-
мер, по данным опроса в Таиланде, 92 % де-
тей, переписывавшихся в чате, имели при-
глашение поговорить о сексе; 20 % детей в 
возрасте от 7 до 11 лет отметили травмы, 
когда они столкнулись с нецензурной лек-
сикой (34 %) и когда им предложили пере-
слать материалы о насилии или сексе (66 %).  
В 58 % случаев встреча с «другом» была 
неприятным сюрпризом, потому что дети 
поняли, что их виртуальный «друг» врал о 
себе и оказался не тем, кем представился 
[2].

Отметим также тревожные результаты 
исследований работников The Internet Watch 
Foundation, проводивших в течение четырех 
недель (47 часов) мониторинг детских акка-
унтов в социальных сетях. Исследователи 
отслеживали количество опубликованных 
фотографий и видеороликов, имеющих сек-
суальный характер, с участием детей и под-
ростков. Организация за время мониторинга 
зафиксировала загрузку 12 224 изображе-
ний. 11  000 (88 %) из этих изображений 

появились на интернет-ресурсах, распро-
страняющих детскую порнографию [4, с. 6]. 
В свою очередь, по сообщению междуна-
родной организации ECPAT, в странах Со-
дружества Независимых Государств около 
25–35 % порнографических материалов с 
участием детей происходят из бывших рес
публик СССР [5, с. 135].

Интернет-технологии могут исполь-
зоваться не только как способ распростра-
нения детской порнографии, но и как ин-
струмент установления контакта с детьми 
в целях дальнейшей сексуальной эксплу-
атации. Сделать это нетрудно, учитывая, 
что современные дети не разделяют мир 
на цифровой (виртуальный) и реальный, а 
Интернет выступает средством их социали-
зации. Кстати, психологи акцентируют вни-
мание на том, что регистрация в соцсетях – 
это следствие естественной потребности 
ребенка находиться в группе по желанию. 
Итак, подростки используют Всемирную 
паутину прежде всего для общения, рас-
ширения круга знакомых. Они общаются в 
Интернете всеми возможными способами 
(во время онлайн-игр, в социальных сетях, 
чатах и т. п.).

Опасность заключается в том, что при 
виртуальном знакомстве и общении вели-
ка вероятность стать жертвой шантажа, 
преследований, запугиваний, сексуальных 
притязаний, склонения к самоубийству и 
т. д. Ситуация усложняется еще и тем, что 
дети из-за своего возраста, отсутствия жиз-
ненного опыта и устойчивой способности 
критически мыслить легко идут на контакт 
в соцсетях, сообщают личную информацию, 
делятся собственными фотографиями (часто 
откровенного характера) и т. д.

Подтверждением виктимного он-
лайн-поведения детей являются ответы уча-
щихся общеобразовательных школ при про-
ведении анкетирования, где большинство из 
них (66 %) отмечают, что они готовы сооб-
щить новому виртуальному другу о своих 
интересах и увлечениях; 55 % – назовут свое 
имя и/или фамилию; 23 % – готовы прислать 
собственные фото (кстати, большинство из 
них – девушки); 12 % – оставят свой но-



55

Уголовно-правовые  науки
Society, law

, statehood: retrospective and perspective. 2025, no 3 (23)   

мер телефона, 10 % – могут сообщить но-
мер школы, где учатся1. В целом подростки 
легкомысленно готовы сообщить посторон-
нему человеку личную информацию, чем 
часто пользуются преступники. Ведь интер-
нет-преступники в своем арсенале имеют 
десятки схем, как благодаря соцсетям вли-
ять на несовершеннолетних. Часто они, ре-
гистрируясь под вымышленными именами, 
общаются с детьми, выманивают личные 
данные, интимные фото, что нередко стано-
вится предметом шантажа, а также устраи-
вают реальные встречи, которые могут за-
кончиться развращением, преследованием, 
изнасилованием и т. д. 

Следует отметить, что на вопрос «Стал-
кивались ли Вы с секстингом – адресован-
ными Вам текстовыми сообщениями или 
комментариями?» положительный ответ 
дали 22 % подростков, «Поступали ли Вам 
требования (просьбы) послать свои фото/
видео личного/интимного характера от лю-
дей в Сети?» – 34 %, «Сталкивались ли Вы 
в Сети с тем, что незнакомые отвечали Вам 
на те вопросы, которые Вы стеснялись спро-
сить у близких?» – 21 %, «Сталкивались ли 
Вы в Сети с тем, что незнакомцы предлага-
ли Вам встретиться в реальной жизни после 
обсуждения интимных тем?» – 15 % 2. 

Исследования последних 12 месяцев 
показывают, что приблизительно каждый 
четвертый ребенок в Российской Федерации 
становился объектом как минимум одного 
эпизода сексуального домогательства или 
эксплуатации в цифровом пространстве. 
Анализ инцидентов выявляет наиболее рас-
пространенные формы подобных наруше-
ний: неприемлемые расспросы об интимных 
зонах, склонение к отправке личных изо-
бражений или видеоматериалов интимного 
характера, а также распространение среди 
детской аудитории порнографического кон-
тента.

1 Мониторинговый центр по выявлению опасного и запрещенного законодательством контента : сайт. URL: 
https://pedofilov.net/about-us/ (дата обращения: 04.03.2025).

2 Там же.
3 Там же.
4 Там же.

Дети среднего и старшего школьного 
возраста сталкивались с более серьезными 
случаями. Некоторых просили касаться сво-
его обнаженного тела на камеру, а некоторые 
из опрошенных встречались с незнакомцами 
из Интернета в реальной жизни. Эти данные 
подчеркивают необходимость усиления мер 
по обеспечению безопасности несовершен-
нолетних пользователей в виртуальной среде. 

Как показывают исследования, наиболее 
популярная у агрессоров возрастная груп-
па – 7–12 (40 % пострадавших) и 13–15 лет 
(34 % пострадавших). В онлайн-простран-
стве в роли насильника чаще выступали зна-
комые (44 %), чем незнакомые (39 %) муж-
чины, причем участницы отмечают именно 
взрослых.

Наблюдается значительный уровень вик-
тимности жертв сексуального онлайн-на-
силия. Из 14 120 женщин о случаях сексу-
ализированного насилия онлайн рассказали 
только 134. Заявление в полицию по факту 
совершения и/или угрозы насилием подала 
171 женщина, это 3 % от 5615 пострадав-
ших3.

Обратим внимание на факторы, спо-
собствующие совершению сексуальных 
преступлений онлайн. На сегодняшний 
день благодаря всеобъемлющей «смартфо-
низации» дети все больше времени прово-
дят в Интернете, причем 80 % начинают 
пользоваться им в дошкольном и младшем 
школьном возрасте и нередко уже имеют 
собственные аккаунты в соцсетях, хотя са-
мый низкий возраст регистрации в соцсе-
тях составляет 13 лет. Поэтому они полу-
чают все риски виртуального мира, в том 
числе и сексуального характера. Согласно 
проведенному анкетированию, три четвер-
ти подростков взаимодействуют с сексуаль-
ным контентом (почти каждый день – 15 %, 
по меньшей мере раз в неделю – 16 % и по 
меньшей мере раз в месяц – 17 %)4.
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Родители, как правило, не владеют ин-
формацией ни о том, какие сайты посеща-
ют их дети, ни о проблемах, возникающих у 
детей в Сети. Поэтому такие противоправ-
ные посягательства на детей характеризу-
ются высоким уровнем латентности. Сле-
дует отметить, что ряд факторов, а именно: 
сложность выявления, фиксации и изъятия 
криминалистически значимой информации 
(следовой картины преступления) при вы-
полнении следственных действий для ис-
пользования в качестве вещественного дока-
зательства; большая скорость (практически 
мгновенно) совершения преступлений с 
использованием информационно-коммуни-
кационных средств; постоянное обновление 
форм и способов совершения преступлений 
в сети Интернет, которое осуществляется на 
фоне совершенствования информационных 
технологий, – все это обуславливает высо-
кую латентность и крайне усложняет опре-
деление степени и географии распростране-
ния указанных преступлений1.

В большинстве случаев дети не видят 
своих онлайн-собеседников, не знают, как 
безопасно общаться с ними, ведь за неи-
мением жизненного опыта у них еще не 
сформировалось критическое мышление 
[6, с. 98]. Все это требует разъяснительной 
работы не только с детьми, но и с их ро-
дителями. Некоторые родители сами под-
вергают опасности своих детей. Феномен 
распространения родителями фото своих 
детей с раннего возраста получил название 
«шерентинг» (sharenting). Этот термин во-
шел в обиход в эпоху цифровых технологий 
и образовался от слияния двух английских 
слов: share – делиться и parenting – отцов-
ство. Родители снимают и выкладывают фо-
тографии своих детей в социальные сети. 
Мамы окрашивают ресницы, губы, делают 
прически своим дочерям, в результате чего 
ребенок превращается в объект привлечения 
внимания. Исследования свидетельствуют о 
том, что родители к моменту, когда их ребен-
ку исполнится 5 лет, успевают загрузить в 
соцсети в среднем 973 его фотографии. 17 % 

2 Колычева А. Н., Васюков В. Ф. Указ. соч.

родителей ни разу не изменяли настройки 
конфиденциальности, а 46 % проверяют та-
кие настройки только один или два раза [7, 
с. 6].

Значительная часть лиц с педофильны-
ми наклонностями систематически соби-
рает и архивирует визуальные материалы 
с изображением несовершеннолетних, по-
лученные из различных платформ социаль-
ных медиа. Особую опасность представляет 
практика публикации географических ме-
ток, когда дети или их законные представи-
тели неосознанно раскрывают данные о ме-
стоположении, что потенциально позволяет 
злоумышленникам отследить физическое 
местонахождение ребенка.

Современное киберпространство ха-
рактеризуется распространением та-
ких деструктивных явлений, как «сек-
стинг»  – вовлечение несовершеннолетних 
в коммуникацию интимного характера и 
«груминг» – стратегия выстраивания псев-
додоверительных отношений с целью по-
следующей организации личного контакта 
для сексуальной эксплуатации, манипуля-
ции или шантажа [3, с. 400].

Несовершеннолетние часто становят-
ся уязвимыми для подобных манипуляций 
из-за недооценки потенциальных рисков, 
воспринимая такие взаимодействия как 
безопасный способ получения социального 
одобрения своей внешности через вирту-
альные знаки внимания [8, с. 92]. В боль-
шинстве случаев жертвы впоследствии 
принуждаются к участию в создании мате-
риалов порнографического характера по-
средством шантажа, основанного на личной 
информации, которая была ранее размещена 
самими пользователями в открытом досту-
пе. К сожалению, статистика по секстингу и 
грумингу в России отсутствует, но о масшта-
бах распространения этой проблемы можно 
судить по количеству обращений на всерос-
сийскую горячую линию «Сдай педофила» 
(8-800-250-98-96) Мониторингового центра 
по выявлению опасного и запрещенного за-
конодательством контента при Уполномо-
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ченном при Президенте Российской Федера-
ции по правам ребенка. Ежегодно в среднем 
на горячую линию поступает 2500 звонков, 
при этом 75 % обращений – это звонки от 
родителей, которые сообщают о сексуаль-
ных домогательствах или даже случаях раз-
вращения детей в социальных сетях. После 
проверки достоверности сообщений они 
(около четверти) направляются в правоохра-
нительные органы. В 90 % случаев сексуаль-
ных домогательств или насилия над детьми 
педофилы  – знакомые люди, в  60 %  – это 
члены семьи и близкие родственники жертв. 
Педофилы манипулируют детьми, убежда-
ют в необходимости сексуального контакта 
и уговаривают не рассказывать о совершен-
ном преступлении1. 

В настоящее время в России подобные 
действия не рассматриваются в плоскости 
уголовного законодательства, тогда как в 
некоторых странах уже есть судебные ре-
шения, которыми признаны факты изнаси-
лования через Интернет. В частности, еще в 
2017 г. в Швеции осудили мужчину, который 
таким образом изнасиловал 27 детей, застав-
ляя их выполнять сексуальные действия с 
использованием веб-камеры, записывая их 
на видео или демонстрируя в прямом эфире. 
Он угрожал опубликовать их фотографии на 
порносайтах или убить родственников, если 
они откажутся выполнить действия сексу-
ального характера, за которыми он наблю-
дал в Швеции2.

Анализируя проблему безопасности не-
совершеннолетних в интернет-среде, необ-
ходимо подчеркнуть важность многоуровне-
вой системы противодействия сексуальным 
угрозам. Эффективная защита требует разра-
ботки и внедрения инновационных техноло-
гических барьеров, способных блокировать 
доступ злоумышленников к потенциальным 
жертвам. Представляется, что пора уже кри-
минализировать «домогательство ребенка 
для сексуальных целей» (груминга) с ква-

1 Мониторинговый центр по выявлению опасного и запрещенного законодательством контента : сайт. URL: 
https://pedofilov.net/about-us/ (дата обращения: 04.03.2025).

2 В Швеции мужчину обвиняют в онлайн сексуальных преступлений против 27 детей // Лента-NEWS.am. 
URL: https://news.am/rus/news/420305.html (дата обращения: 04.03.2025)

лифицирующим признаком – с использова-
нием средств массовой информации либо 
информационно-телекоммуникационных 
сетей, в том числе сети Интернет (кибергру-
минг).

Заключение
Проведенные исследования убедитель-

но показывают, что сексуальное насилие 
над детьми в цифровой среде представля-
ет собой транснациональную проблему, 
затрагивающую практически все госу-
дарства [9, с.  42]. Несовершеннолетние, 
будучи наиболее активными пользовате-
лями цифровых технологий, становятся 
приоритетной целью для преступников 
сексуальной направленности. Тревожная 
динамика указывает на неуклонный рост 
инцидентов сексуальных домогательств в 
отношении детей в виртуальном простран-
стве [10, с. 155].

Анализ криминогенных факторов вы-
являет несколько ключевых аспектов, спо-
собствующих виктимизации несовершен-
нолетних: неосторожное коммуникативное 
поведение при взаимодействии с вирту-
альными собеседниками, необдуманное 
размещение персонального медиаконтента 
(фотографий, видеоматериалов) в откры-
том доступе как самими детьми, так и их 
законными представителями, а также не-
достаточная осведомленность о потенци-
альных угрозах цифрового пространства. 
Данные обстоятельства обуславливают 
необходимость формирования культуры 
кибербезопасности не только среди несо-
вершеннолетних, но и всех категорий ин-
тернет-пользователей.

Риск натолкнуться на вредный, насиль-
ственный контент, а также стать жертвой 
противоправных посягательств, в част-
ности сексуальных домогательств, мно-
гократно возрос вследствие увеличения 
продолжительности пребывания детей в 
онлайн-среде. Этому способствовали как 
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ограничительные меры в период пандемии 
COVID-19, так и современная геополи-
тическая обстановка, характеризующаяся 
интенсификацией противоправной актив-
ности, в том числе в информационном про-
странстве. Вопрос безопасности в цифро-
вой среде сегодня остается актуальным для 
всего мира, поскольку интернет-техноло-
гии постоянно совершенствуются и вызы-
вают трансформацию общественных отно-

шений. В то же время в России достаточно 
ограниченный круг правовых средств для 
противодействия насилию онлайн и вред-
ному общению в виртуальном простран-
стве. Поэтому необходимо разработать но-
вые и усовершенствовать имеющиеся меры 
по предотвращению правонарушений в 
сети Интернет и со стороны правоохрани-
тельных органов, и со стороны других ин-
ститутов.
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