
43

Уголовно-правовые  науки
Society, law

, statehood: retrospective and perspective. 2025, no 3 (23)   

Научная статья
УДК 343.852:343.985.7:[343.7:004](470)

Вадим Ралифович Ахметгалеев
Уфимский юридический институт МВД Рос-
сии, Уфа, Россия, vahmetgaleev@yandex.ru

ТАКТИЧЕСКИЕ  ОСОБЕННОСТИ  ПРИМЕНЕНИЯ  МЕРЫ  ПРЕСЕЧЕНИЯ  
В  ВИДЕ  ЗАКЛЮЧЕНИЯ  ПОД  СТРАЖУ  ПРИ  РАССЛЕДОВАНИИ  

МОШЕННИЧЕСТВ,  СОВЕРШЕННЫХ  С  ИСПОЛЬЗОВАНИЕМ  
ИНФОРМАЦИОННО-ТЕЛЕКОММУНИКАЦИОННЫХ  ТЕХНОЛОГИЙ

Аннотация. Статья посвящена детальному анализу тактических аспектов применения меры пре-
сечения в виде заключения под стражу в контексте расследования преступлений, связанных с исполь-
зованием информационно-телекоммуникационных технологий. Автор рассматривает актуальные тен-
денции роста киберпреступлений в Российской Федерации и подчеркивает необходимость тщательной 
подготовки следователей к проведению следственных действий и принятию процессуальных решений. 
Особое внимание уделяется анализу факторов, влияющих на решение о применении заключения под 
стражу, включая тяжесть и характер преступления, а также личностные характеристики преступника и 
его постпреступное поведение. Выделяются типичные следственные ситуации, требующие примене-
ния данной меры пресечения, и обосновывается ее эффективность в пресечении негативных действий, 
предусмотренных ст. 97 Уголовно-процессуального кодекса Российской Федерации. Отмечается, что 
грамотная реализация такой меры пресечения, как заключение под стражу, способствует не только за-
конному и обоснованному ее применению, но и достижению системного тактического эффекта, ко-
торый может преобразовать неблагоприятную следственную ситуацию в благоприятную. Приводятся 
примеры ситуаций, когда применение данной меры пресечения может быть наиболее целесообразным, 
и описываются механизмы ее воздействия на подозреваемого или обвиняемого, соучастников престу-
пления либо содействующих им лиц.
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Abstract. The article is devoted to a detailed analysis of the tactical aspects of the use of preventive mea
sures in the form of detention in the context of the investigation of crimes related to the use of information and 
telecommunication technologies. The author examines the current trends in the growth of cybercrimes in the 
Russian Federation and emphasizes the need for thorough preparation of investigators for conducting investi-
gative actions and making procedural decisions. Particular attention is paid to the analysis of factors influen
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cing the decision to apply detention, including the severity and nature of the crime, as well as the personality 
characteristics of the offender and his post-criminal behavior. Typical investigative situations requiring the use 
of this preventive measure are highlighted, and its effectiveness in suppressing negative actions provided for 
in Article 97 of the Criminal Procedure Code of the Russian Federation is substantiated. It is noted that the 
competent implementation of such a preventive measure as detention contributes not only to its lawful and rea-
sonable application, but also to the achievement of a systemic tactical effect that can transform an unfavorable 
investigative situation into a favorable one. Examples of situations where the use of this preventive measure 
may be most appropriate are given, and the mechanisms of its effect on the suspect or accused, accomplices in 
the crime or persons assisting them are described.

Keywords: preventive measures, detention, tactics of applying preventive measures, information and 
telecommunication technologies, fraud, counteraction, tactical effect, cybercrime
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Введение
Проведенный анализ состояния преступ-

ности в Российской Федерации за 2024 год 
показывает, что преступления в сфере ин-
формационно-телекоммуникационных тех-
нологий (далее – ИТТ) совершаются в нашей 
стране все чаще. За период с января по де-
кабрь 2024  г. зафиксировано существенное 
увеличение общего количества рассматри-
ваемых преступлений, составившее 765 365 
случаев, что демонстрирует рост на 13,1 % 
по сравнению с аналогичным периодом пре-
дыдущего года. При этом количество пре-
ступлений, квалифицируемых как тяжкие и 
особо тяжкие составы, достигло 369 267 слу-
чаев, показав прирост на 7,8  %. Проведен-
ный анализ инструментария, используемого 
при совершении данных противоправных 
деяний, выявил определенные тенденции в 
его трансформации. Наблюдается статисти-
чески значимое снижение количества пре-
ступлений, совершенных с использованием 
расчетных (пластиковых) карт, составившее 
13,1 %. Аналогичная динамика прослежива-
ется в сегменте преступлений с применени-
ем фиктивных электронных платежей, где 
отмечено сокращение на 61,8 %. Вместе с 
тем наблюдается существенный рост пре-
ступлений, совершенных с использованием 
современных информационно-коммуника-

ционных технологий. В частности, зафик-
сировано увеличение на 23,2 % количества 
противоправных деяний, совершенных по-
средством сети Интернет. Кроме того, на-
блюдается рост на 16,4 % преступлений, 
совершенных с применением компьютер-
ной техники, на 14,3 % – с использовани-
ем средств мобильной связи и на 10,6 %  –  
с применением программных средств. При 
этом в структуре преступлений, совершен-
ных в сфере ИТТ за 2024 год, преобладают 
мошенничества (ст. 159 Уголовного кодекса 
Российской Федерации (далее – УК РФ)) – 
379  762 случая, что составляет 49,61 % от 
общего числа совершенных киберпресту-
плений1.

Данные факторы указывают не только 
на стремительный переход мошенников на 
удаленный формат, но и на повышение их 
профессионального уровня2. Эти обсто-
ятельства обуславливают возникновение 
определенных трудностей как при раскры-
тии, так и при расследовании преступле-
ний подобного рода, что предопределяет 
необходимость планомерной подготовки 
следователей к проведению следственных 
действий с подследственным и к вынесе-
нию, а также реализации процессуальных 
решений в рамках расследуемого престу-
пления.
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От уровня подготовки следователя к 
проведению определенного следственного 
действия зависит степень вероятности по-
лучения значимой для расследования ин-
формации. Вместе с тем, наряду с возмож-
ностью получения таких данных, не менее 
важной задачей представляется пресечение 
и нейтрализация негативного воздействия 
преступника либо содействующих ему лиц 
на имеющие значение объекты, которые со-
держат в себе информацию о совершенном 
мошенничестве с использованием ИТТ.

В этом ключе достаточно благоприятной 
будет представляться следственная ситуа-
ция, когда уже на ранних этапах выявлены 
и изъяты все использованные в ходе совер-
шения преступления предметы (мобильные 
телефоны, компьютерная техника и т. п.) с 
содержащейся в них всей необходимой ин-
формацией, подтверждающей факт совер-
шения преступления, а также установлены 
все счета, использованные в рамках совер-
шения дистанционного мошенничества, и 
их владельцы [1, с. 158]. Однако возникает 
вопрос, что делать следователю, если тако-
вой информации в указанных объектах не 
имеется либо, например, она содержится в 
облачном хранилище, доступ к которому от-
сутствует. Более негативный оттенок след-
ственной ситуации в данном случае может 
придать и отказ подследственного от дачи 
каких-либо показаний. Ситуация еще более 
усугубляется, когда лицо имеет направлен-
ность к совершению всех перечисленных в 
ст. 97 УПК РФ негативных действий.

Данные обстоятельства, несомненно, бу-
дут свидетельствовать о развитии неблаго-
приятной следственной ситуации в рамках 
расследования, которая, в случаях невоз-
можности пресечения ее развития и преоб-
разования в благоприятную, может повлечь 
необратимые для расследования послед-
ствия, в том числе и в виде невозможности 
направления уголовного дела в суд.

Основной задачей следователя в подоб-
ного рода ситуациях будет являться предот-
вращение возможных негативных действий, 
предусмотренных ст. 97 УПК РФ. Наряду с 
заранее запланированными и проведенны-

ми следственными действиями, кримина-
листическим инструментом, способным от-
носительно успешно реализовывать данные 
задачи, а также усилить тактический потен-
циал последующих следственных действий, 
является тактико-криминалистическая реа-
лизация мер пресечения в отношении под-
следственного, совершившего преступление 
в сфере ИТТ.

Несомненно, что наиболее эффективной 
мерой, которая будет пресекать все возмож-
ности к совершению негативных действий, 
указанных в ст. 97 УПК РФ, является заклю-
чение под стражу [2, с. 59]. Однако допусти-
мость ее применения по рассматриваемым 
составам преступлений в связи с неопреде-
ленностью правовой регламентации и иг-
норированием сложившейся следственной 
ситуации по расследуемому делу нередко 
вызывает у следователей определенные 
сложности. Данное обстоятельство в целях 
применения законного и обоснованного и в 
то же время эффективного тактического ре-
шения предопределяет необходимость рас-
смотрения факторов, свидетельствующих 
об эвентуальности применения в отношении 
подозреваемого или обвиняемого, совер-
шившего мошенничество с использованием 
ИТТ, меры пресечения в виде заключения 
под стражу.

Гипотеза исследования состоит в том, 
что тактико-криминалистическое примене-
ние меры пресечения в виде заключения под 
стражу в рамках расследования мошенни-
честв, совершенных с использованием ИТТ, 
способствует законному и обоснованному 
ее применению, предопределяя возмож-
ность получения системного тактического 
эффекта, который помогает пресечению не-
благоприятной следственной ситуации и ее 
преобразованию в благоприятную.

Теоретическая значимость представлен-
ной работы заключается в разработке такти-
ческих рекомендаций по применению меры 
пресечения в виде заключения под стражу 
в рамках расследования мошенничеств, со-
вершенных с использованием ИТТ. 

Практическая значимость состоит в воз-
можностях ее использования сотрудниками 
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следственных подразделений и подразде-
лений дознания в повседневной служебной 
деятельности при расследовании мошенни-
честв, совершенных с использованием ИТТ.

Методы
Для достижения поставленной цели ис-

пользовались общенаучные методы позна-
ния, такие как методы индукции и дедукции, 
анализа и синтеза, системно-структурный 
метод, а также частнонаучные методы ис-
следования: формально-логический и логи-
ко-юридический.

Результаты
Для тактически правильного и закон-

ного применения меры пресечения в виде 
заключения под стражу по преступлениям 
указанной категории следователь должен 
провести совокупный анализ компонентов, 
которые могут свидетельствовать о возмож-
ности возникновения предусмотренных 
ст. 97 УПК РФ оснований, среди которых не-
обходимо выделить установление тяжести и 
характера совершенного преступления, ана-
лиз сведений о личности преступника, ее 
направленности и формах его постпреступ-
ного поведения, а также оценку сложившей-
ся на момент применения меры пресечения 
следственной ситуации [3, с. 259].

Рассматривая такую категорию, как тя-
жесть и характер совершенного преступле-
ния, отметим, что мера пресечения в виде 
заключения под стражу на первоначальном 
этапе расследования мошенничеств, реа-
лизованных с использованием ИТТ, может 
быть применена в отношении подозреваемо-
го или обвиняемого, совершившего тяжкое 
преступление (ч. 3–4 ст. 159 УК РФ (напри-
мер, телефонные мошенничества), ч.  3–4 
ст.  159.1, ч.  3–4 ст. 159.2, ч. 3–4 ст. 159.3, 
ч. 3–4 ст. 159.6 УК РФ). 

Законодатель предусматривает, что в 
исключительных случаях мера пресечения 
в виде заключения под стражу может быть 
избрана в отношении лица, совершившего 
преступление средней тяжести (ч. 2 ст. 159, 
ч. 2 ст. 159.1, ч. 2 ст. 159.2, ч. 2 ст. 159.3, ч. 2 
ст. 159.6 УК РФ), если личность подозрева-
емого или обвиняемого не установлена, он 
скрылся от органов предварительного рас-

следования либо не имеет места жительства 
или места пребывания на территории Рос-
сии, а также в случае нарушения им ранее 
избранной в отношении него меры пресече-
ния.

Вместе с тем законодатель не приводит 
перечень исключительных случаев, что мо-
жет создать определенные сложности при 
реализации следователями решения о при-
менении меры пресечения в виде заключе-
ния под стражу по данным категориям пре-
ступлений. Как представляется, наиболее 
полные критерии исключительности обо-
значает В. Л. Осмоловская, которая отно-
сит к ним следующие основные элементы: 
1) повторность совершения преступления; 
2) направленность умысла; 3) совершение 
преступления в составе преступной группы; 
4) негативное постпреступное поведение; 
5)  связь с криминальным миром; 6) отсут-
ствие положительно характеризующихся 
опекунов (для несовершеннолетних пре-
ступников) [4, с. 210]. 

Важно отметить, что для применения 
меры пресечения в виде заключения под 
стражу указанные исключительные слу-
чаи, среди которых необходимо выделить 
повторность совершения преступления, не 
должны носить единичный характер, а на-
личествовать в виде совокупности (части 
совокупности) вышеуказанных элементов. 
Только в таком виде они будут свидетель-
ствовать о реальной возможности соверше-
ния подозреваемым или обвиняемым нега-
тивных действий, предусмотренных ст. 97 
УПК РФ.

В отношении же лица, совершивше-
го преступление небольшой тяжести (ч.  1 
ст.  159, ч. 2 ст. 159.1, ч. 2 ст.  159.2, ч. 2 
ст. 159.3, ч. 2 ст. 159.6 УК РФ), мера пресе-
чения в виде заключения под стражу может 
быть применена в случаях, если оно скры-
лось от органов предварительного расследо-
вания либо нарушило ранее избранную меру 
пресечения.

Следующим элементом, анализ которого 
необходим для принятия законного и обосно-
ванного, а также тактически эффективного 
решения о применении меры пресечения в 
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виде заключения под стражу в отношении 
лица, совершившего мошенничество с ис-
пользованием ИТТ, являются совокупность 
сведений о личности преступника, ее на-
правленности и формы постпреступного 
поведения [5, с. 383]. Сразу сделаем оговор-
ку, что законодатель в ч. 2 ст. 108 УПК РФ 
допускает применение меры пресечения в 
виде заключения под стражу в отношении 
беременной женщины, несовершеннолетне-
го, мужчины, являющегося единственным 
родителем малолетнего ребенка, женщины, 
имеющей малолетнего ребенка, усыновите-
ля или опекуна малолетнего ребенка, един-
ственного родителя, усыновителя, опекуна 
или попечителя ребенка-инвалида только в 
случае, если они подозреваются или обвиня-
ются в совершении тяжкого преступления. 
Таким образом, применение рассматривае-
мой меры пресечения в отношении приве-
денных выше категорий лиц возможно толь-
ко по составам преступлений, указанным в: 
ч. 3–4 ст. 159, ч. 3–4 ст. 159.1, ч. 3–4 ст. 159.2, 
ч. 3–4 ст. 159.3, ч. 3–4 ст. 159.6 УК РФ.

В дополнение к сведениям о личности 
участника преступления и ее направлен-
ности, которые могут свидетельствовать 
о возможности возникновения оснований, 
предусмотренных ст. 97 УПК РФ, и необ-
ходимости применения меры пресечения 
в виде заключения под стражу, будет яв-
ляться следующая совокупность (часть со-
вокупности) данных: 1) отрицательные ха-
рактеристики по месту работы, учебы или 
жительства; 2) обладание заграничным па-
спортом, банковскими счетами, открытыми 
в иностранных банках, видом на житель-
ство в зарубежных странах, а также дви-
жимым и недвижимым имуществом в сто-
роннем государстве; 3) неоднократное или 
систематическое привлечение к уголовной 
ответственности и наличие судимостей, в 
том числе за аналогичное преступление [6, 
с. 308]; 4) наличие обширных криминаль-
ных знакомств и связей среди представи-

1 Особенности первоначального этапа расследования неправомерного доступа к компьютерной 
информации : учеб.-метод пособие / Э. Д. Нугаева, С. Р. Низаева, В. Р. Гайнельзянова, З. И. Харисова. Уфа : 
Уфимский ЮИ МВД России, 2023. С. 15–16.

телей криминальной сферы ИТТ; 5) при-
сутствие покровителей в государственных, 
правоохранительных и надзорных структу-
рах1; 6) главенствующая роль в преступной 
группе, совершающей преступления в сфе-
ре ИТТ; 7) обладание высокой степенью 
оказываемого воздействия на соучастников 
преступления, участников уголовного су-
допроизводства; 8) наличествование актив-
ных сторонников подозреваемого или обви-
няемого, не заинтересованных в успешном 
расследовании преступления; 9) психоло-
гическая предрасположенность и направ-
ленность лица на оказание активного неза-
конного противодействия в совокупности с 
реальными возможностями его реализации 
[7, с. 223].

Следует признать, что индивидуаль-
но-психологические характеристики субъ-
екта преступления, проявляющиеся через 
непосредственное или опосредованное 
посткриминальное поведение в ходе осу-
ществления следственных действий, детер-
минируют формирование процессуальной 
ситуации расследования. Корректное опре-
деление фактически сложившейся след-
ственной ситуации по уголовному делу 
обусловливает возможность выявления при-
знаков подготовки или реализации противо-
правных действий, предусмотренных ст. 97 
УПК РФ. По этой причине формирование 
решения о применении меры пресечения в 
виде заключения под стражу только на ка-
тегориях состава расследуемого преступле-
ния и сведений о личности преступника не 
совсем корректно, так как в этом случае без 
учета следственной ситуации не будет до-
стигнут максимально возможный уровень 
тактического эффекта применения данной 
меры пресечения [8, с. 118].

К наиболее типичным ситуациям на 
первоначальном этапе расследования, кото-
рые указывают на необходимость избрания 
меры пресечения в виде заключения под 
стражу, мы можем отнести:
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1. Подследственный оказывает актив-
ное незаконное противодействие процессу 
расследования. Учитывая направленность 
участника преступления и его реальную 
возможность совершения негативных дей-
ствий, предусмотренных ст. 97 УПК РФ, 
единственно верным тактическим реше-
нием, позволяющим подавить деструктив-
ную активность лица, является применение 
меры пресечения в виде заключения под 
стражу. Реализация данной меры пресече-
ния способствует максимальной изоляции 
лица, обеспечивая тем самым создание                          
как внутренней, так и внешней информа-
ционной блокады, оказывает достаточно 
сильное психологическое воздействие, по-
давляя направленность на планирование и 
реализацию неблагоприятных действий и 
стимулируя (путем анализа положительных 
стимулов) к сотрудничеству со следствием, 
в том числе и к заключению досудебного со-
глашения о сотрудничестве [9, с. 17].

2. В процессе осуществления уголов-
ного преследования имеет место реализа-
ция комплекса противоправных действий, 
направленных на воспрепятствование про-
ведению объективного расследования со 
стороны участников преступной группы.  
В данной следственной ситуации необходи-
мость применения меры пресечения в виде 
заключения под стражу предопределяется 
не только пресечением негативной актив-
ности членов группы, но и необходимостью 
психологического разламывания «принци-
па стаи». Наряду с вышеуказанными поло-
жительными моментами применение меры 
пресечения в виде заключения под стражу в 
этом случае будет способствовать пресече-
нию выстраивания тактики поведения чле-
нов группы на последующих следственных 
действиях, формированию разобщенности 
участников преступной группы на фоне от-
сутствия взаимной поддержки, невозможно-
сти влияния на иных соучастников. В итоге 
применение данной меры пресечения может 
способствовать формированию психологи-
ческой направленности на сотрудничество 
со следствием со стороны наиболее слабых 
ее участников. 

Вместе с тем следователю необходимо 
учитывать, что в данной ситуации сотруд-
ничество со следствием, в том числе и пу-
тем заключения досудебного соглашения 
о сотрудничестве, может быть продиктова-
но не только благими намерениями члена 
преступной группы, но и в соответствии с 
заранее оговоренным участниками преступ-
ной группы планом. Так, добившись заклю-
чения досудебного соглашения о сотруд-
ничестве и применения более мягкой, чем 
заключение под стражу, меры пресечения, 
член преступной группы может не только 
пустить следствие по ложному пути [10], но 
и лично либо через содействующих лиц не-
гативно воздействовать на участников уго-
ловного судопроизводства, предметы и объ-
екты, имеющие значение. В подтверждение 
сказанному отметим, что диспозиция ч. 5 
ст. 317.4 УПК РФ устанавливает единствен-
ный механизм прекращения соглашения  – 
в случае неисполнения предусмотренных 
им действий [11, с.  127]. При этом ст.  56.1 
УПК РФ характеризуется отсутствием нор-
мативно закрепленных мер юридической от-
ветственности за предоставление заведомо 
ложных показаний, равно как и за уклонение 
от дачи показаний [12, с. 41–42]. В этой свя-
зи соучастник преступления, не опасаясь ка-
ких-либо значительных санкций, намеренно 
может заключить досудебное соглашение о 
сотрудничестве и, находясь под более мяг-
кой мерой пресечения, лично либо через 
содействующих лиц уничтожить или повре-
дить не установленные следствием предме-
ты и цифровую информацию. В целях пре-
сечения подобных фактов рекомендуется не 
только устанавливать и проверять истинную 
мотивацию участника преступной группы, 
изъявившего желание заключить досудеб-
ное соглашение о сотрудничестве, но и при-
менять в отношении последнего наиболее 
эффективную меру пресечения, сопряжен-
ную с контролем ее исполнения со стороны 
оперативных подразделений, сопровождаю-
щих процесс расследования преступления.

3. Противоправные действия, направ-
ленные на воспрепятствование осущест-
влению уголовного судопроизводства, ха-
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рактеризуются наличием предварительного 
умысла и реализуются посредством участия 
третьих лиц, находящихся в аффилирован-
ных отношениях с фигурантом уголовного 
дела. Применение к участнику преступле-
ния меры пресечения в виде заключения 
под стражу в указанной следственной си-
туации, наравне с вышеописанными поло-
жительными моментами, предопределит 
оказание на содействующих ему лиц следу-
ющего влияния: а) отсутствия перспективы 
получения сведений от подозреваемого или 
обвиняемого о необходимости совершения 
и адресности негативных для предвари-
тельного следствия действий; б)  форми-
рования чувства опасности и страха быть 
раскрытым и привлеченным к ответствен-
ности за совершение деструктивных дей-
ствий [13, с. 27]. 

Данные обстоятельства, ввиду невоз-
можности информирования содействую-
щих участнику преступления лиц о направ-
ленности и способах негативных действий, 
не только пресекут совершение последни-
ми неблагоприятных действий в отноше-
нии лиц, обладающих значимой информа-
цией, но и поспособствуют обеспечению 
сохранности имеющих значение предметов 
и документов до момента их установления 
и изъятия органами предварительного рас-
следования.

Применение меры пресечения в виде 
заключения под стражу в вышеуказанных 
следственных ситуациях пресечет личную 
негативную направленность участника 
преступления, а также, поддерживая ин-
формационную блокаду между соучаст-
никами преступления и содействующими 
лицами, предопределит формирование 
разобщенности, невозможность выстраи-
вания единой тактики поведения и совер-
шения данными лицами неблагоприятных 
для следствия действий, предусмотренных 
ст. 97 УПК РФ. 

Заключение
Можно сделать вывод о том, что так-

тическое применение меры пресечения в 
виде заключения под стражу в отношении 
лица, совершившего мошенничество с ис-
пользованием ИТТ, на основе совокупно-
сти тяжести совершенного преступления, 
информации о личности преступника, ее 
направленности и формах его постпре-
ступного поведения, а также сложившейся 
на момент применения меры пресечения 
следственной ситуации способствует за-
конному и обоснованному ее применению, 
предопределяя возможность получения 
системного тактического эффекта, что по-
могает пресечению неблагоприятной след-
ственной ситуации и преобразованию ее в 
благоприятную.
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