
28

О
бщ

ес
тв

о,
 п

ра
во

, г
ос

уд
ар

ст
ве

нн
ос

ть
: р

ет
ро

сп
ек

ти
ва

 и
 п

ер
сп

ек
ти

ва
. 2

02
5,

 №
 3

 (2
3)

  

Научная статья
УДК 343.985.7:343.34:004

Андрей Дмитриевич Абаринов 
Нижегородская академия МВД России, Ниж-
ний Новгород, Россия, abarinovandrew@gmail.
com

КРИМИНАЛИСТИЧЕСКОЕ  ОБЕСПЕЧЕНИЕ  ВЫЯВЛЕНИЯ   
И  РАССЛЕДОВАНИЯ  ПРЕСТУПЛЕНИЙ  ЭКСТРЕМИСТСКОЙ   

И  ТЕРРОРИСТИЧЕСКОЙ  НАПРАВЛЕННОСТИ,  
СОВЕРШАЕМЫХ  С  ИСПОЛЬЗОВАНИЕМ  СТЕГАНОГРАФИИ

Аннотация. В статье рассмотрены вопросы использования объектов, преобразованных с помощью 
стеганографии, при осуществлении преступной деятельности экстремистской и террористической на-
правленности. Дана краткая характеристика стеганографического способа сокрытия информации, в 
том числе в иллюстративной форме. Отмечено, что использование стеганографического способа со-
крытия информации в силу своей специфики может усложнить процесс выявления, раскрытия и рас-
следования преступлений. Из практики зарубежных правоохранительных органов приведены примеры 
использования стеганографии в преступной деятельности. Отражены цифровые свойства и следы, ко-
торые могут иметь криминалистически значимую и доказательственную информацию. В заключение 
автор приходит к выводу о необходимости акцентирования внимания на важности разработки новых и 
совершенствовании уже существующих методов стеганоанализа, а также формирования концептуаль-
ных основ обнаружения, фиксации и изъятия цифровых следов. 
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Abstract. The article considers the issues of using objects transformed by steganography in committing 
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new and improving existing steganalysis methods, as well as the formation of conceptual foundations for 
detecting, recording and seizing digital traces.
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Введение
В эпоху цифровизации информация ста-

ла главной валютой, а ее защита – критиче-
ски важной задачей. Стеганография, древ-
нее искусство скрытия сообщений, сегодня 
переродилась в мощный инструмент кибер-
безопасности и одновременно в средство 
осуществления преступной деятельности. 
В  современных условиях совершение пре-
ступлений экстремистского и террористиче-
ского характера сопровождается активным 
использованием информационно-телеком-
муникационных технологий. Преступные 
организации и сообщества активно внедря-
ют новые методы скрытой коммуникации, 
одним из которых является стеганография. 
Указанная криминальная активность ха-
рактеризуется наличием цифровых следов, 
исследование которых, как было отмечено 
нами ранее [1], требует у субъекта деятель-
ности по выявлению и расследованию пре-
ступлений наличия специальных знаний. 
Данные следы могут содержать криминали-
стически релевантную информацию, обна-
ружение которой будет способствовать бо-
лее эффективному выявлению, раскрытию и 
расследованию преступлений.

Методы
В исследовании использовались обще-

научные методы, основанные на диалекти-
ческом подходе. Для обеспечения систем-
ности применены эмпирико-теоретические, 
формально-логические методы обобщения, 
систематизации и классификации. Исто-
рический метод использован для изучения 
эволюции стеганографии. Описание неко-
торых процессов и явлений, связанных с 
возникновением цифровых свойств и сле-
дов, проведено с использованием анализа 
и синтеза признаков отдельных понятий и 
явлений. 

Результаты
Стеганография (от греч. «скрытое пись-

мо») представляет собой способ передачи 
или сохранения информации, ориентиро-
ванный на сокрытие самого факта существо-
вания передаваемой или хранимой инфор-
мации. Самая ранняя известная техника 
стеганографии была разработана в Древней 
Греции около 440 г. до н. э. В трактате древ-
негреческого историка Геродота Histories 
(«История») содержится описание одного из 
первых примеров стеганографии – эпизода, 
связанного с Гистиеем Милетским, кото-
рый использовал такой метод для передачи 
секретного послания во время Ионийского 
восстания против Персии. Так, согласно из-
ложенным в трактате данным, голову раба 
побрили, а затем на коже головы нанесли 
татуировку. Когда волосы раба отросли и 
скрыли татуировку, его отправили к получа-
телю. Получатель снова побрил голову раба 
и получил послание [2].

В отличие от криптографии, которая за-
щищает содержание сообщения, стеганогра-
фия маскирует сам факт его существования. 
Тем не менее, как справедливо подчеркивал 
П. А. Фаниев, стеганография используется в 
сочетании с криптографическими методами, 
усиливая их и таким образом увеличивая 
степень безопасности передаваемой инфор-
мации [3, с. 76]. Данный способ оперирует 
различными носителями информации: изо-
бражениями (JPEG, PNG и др.); аудиофай-
лами (MP3 и др.); видео (MP4 и др.); тек-
стовыми документами (TXT, DOCX и др.); 
сетевыми протоколами (TCP, UDP, ICMP и 
др.) [4]. Также, как было отмечено рядом 
авторов, в настоящее время в качестве но-
сителя секретной информации может быть 
использован файл любого типа (даже заго-
ловок IP-пакета), то есть скрытая (дополни-
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тельная) информация может быть встроена 
в любой файл, если он занимает больше ме-
ста, чем требуется для его хранения1.

К основным методам стеганографии 
можно отнести следующие:

1) LSB (Least Significant Bit) – замена 
наименее значимых битов в пикселях изо-
бражения;

2) спектральное скрытие – внедрение 
данных в частотные характеристики аудио-
сигналов; 

3) структурные модификации – измене-
ние метаданных файлов. 

Как было отмечено индийским ученым 
К. Чоудхари, во всех стеганографических 
методах используются маскирующий объ-
ект и стеганографический объект. Маски-
рующий объект – это объект, используемый 
в качестве носителя для встраивания в него 
сообщений. В современном контексте в ка-
честве маскирующих объектов применяют-
ся изображения, файловые системы и проч. 
В качестве объектов-замаскировок могут 
использоваться системы, аудиофайлы, ви-

1 Крыгин С. В., Сухов С. Н., Чикина Т. Е.Основы информационной безопасности и защита информации в 
ОВД : учеб.-практ. пособие / МВД России, НА. Н. Новгород : НА МВД России, 2018. С. 57.

деофайлы, а также HTML-страницы и даже 
спам-письма. Стеганографический объект – 
это объект, несущий скрытое сообщение [5, 
с. 34].

Не ставя в рамках настоящего исследо-
вания цели глубокого анализа программ-
но-технических аспектов способов стегано-
графии, для лучшего понимания наглядно 
представим способ сокрытия фрагмента тек-
стового материала с использованием стега-
нографии (рис.). 

Использование стеганографического 
способа сокрытия информации в силу сво-
ей специфики может усложнить процесс 
выявления, раскрытия и расследования от-
дельных видов преступлений, в том числе 
экстремистской и террористической на-
правленности. Справедливо, на наш взгляд, 
согласиться с суждением о том, что в ряде 
случаев использование данного способа со-
крытия следов преступления может оказать-
ся для следователя неожиданным и в итоге 
он может не обратить внимания на важную 
для расследования информацию [6, с. 200]. 

Рис. Стеганографический способ сокрытия текста
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По мнению американского криптогра-
фа, специалиста по компьютерной безопас-
ности Б. Шнайера, стеганография – это хо-
роший способ связи для террористических 
ячеек, позволяющий осуществлять общение 
без раскрытия личности представителей 
другой группы. Еще в 2001 г. им отмечено, 
что по имеющейся информации, получен-
ной от компетентных должностных лиц за-
рубежных правоохранительных органов, 
террористические группы скрывают карты и 
фотографии своих преступных целей и раз-
мещают инструкции по террористической 
деятельности в спортивных чатах, на пор-
нографических сайтах объявлений и других 
веб-сайтах1.

В своей работе сербский ученый Д. Три-
фунович также отмечает, что террористы 
обычно шифруют сообщения, применяя 
программы шифрования с открытым ис-
ходным кодом, которые включают методы 
стеганографии, и размещают скрытые сооб-
щения на фотографиях, видео или в тексте 
практически на любом веб-сайте или напря-
мую отправляют по электронной почте [7]. 
Исследователь подкрепляет свои доводы 
примерами из судебно-следственной прак-
тики европейских правоохранительных ор-
ганов, ссылаясь на материалы, опубликован-
ные CNN2 и Die Zeit3. 

Так, один из случаев использования сте-
ганографии исламскими террористами вы-
явлен, когда в мае 2011 г. в Берлине был за-
держан предполагаемый член «Аль-Каиды»4 
Максуд Лодин, 22-летний австриец. 

М. Лодин направлялся в Берлин из Па-
кистана через Венгрию, когда его задержа-
ли сотрудники берлинской полиции. В его 
нижнем белье обнаружили USB-накопи-
тель, содержащий видео порнографическо-

1 Terrorists and steganography = Террористы и стеганография // ZDNET. URL: https://www.zdnet.com/article/
terrorists-and-steganography/ (дата обращения: 06.12.2024).

2 Documents reveal al Qaeda’s plans for seizing cruise ships, carnage in Europe = Документы раскрывают 
планы «Аль-Каиды» по захвату круизных судов и резне в Европе // EDITION.CNN. URL: https://edition.cnn.
com/2012/04/30/world/al-qaeda-documents-future/ (дата обращения: 06.12.2024).

3 Steganography: how al-Qaeda hid secret documents in a porn video = Стеганография: как «Аль-Каида» спрятала 
секретные документы в порновидео // Arstechnica. URL: https://arstechnica.com/information-technology/2012/05/
steganography-how-al-qaeda-hid-secret-documents-in-a-porn-video/ (дата обращения: 06.12.2024).

4 Организация, деятельность которой запрещена на территории Российской Федерации.

го характера. Эксперты по компьютерной 
криминалистике из Федеральной уголов-
ной полиции Германии извлекли из данно-
го видео 141 скрытый текстовый файл, в 
котором подробно описывались операции 
«Аль-Каиды» и планируемые террористиче-
ские акции. В изъятых файлах содержались 
планы атак круизных судов, используемых 
как отвлекающий маневр в то время, пока в 
Европе проводились бы другие террористи-
ческие акты. Также были обнаружены руко-
водства по подготовке террористов в форма-
те PDF на немецком, английском и арабском 
языках. Файлы были спрятаны внутри видео 
с использованием техники цифровой стега-
нографии, но не зашифрованы [7]. 

Указанный пример приводит к выводу о 
том, что последователи транснациональных 
террористических и экстремистских форми-
рований уже давно при осуществлении пре-
ступной деятельности используют возмож-
ности научно-технологического прогресса, 
в том числе стеганографические способы 
скрытой коммуникации.

Принимая во внимание тот факт, что про-
цесс идентификации скрытой информации 
включает решение трех взаимосвязанных 
задач: локализации скрытой информации 
(обнаружение закладки), классификации ее 
формата, последующей идентификации дан-
ных, можно утверждать о том, что каждый 
этап представляет собой критически важ-
ную составляющую для успешного извлече-
ния и анализа искомых сведений. 

При наличии соответствующих техни-
ческих средств анализа и обработки данных 
возможно выявление остаточных цифровых 
следов, указывающих на присутствие скры-
тых объектов (закладок). Эта стадия, кото-
рую можно именовать как «детекция при-
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сутствия», представляет собой начальный 
этап контрмер по борьбе со стеганографией. 

При исследовании следовой картины 
объектов, преобразованных с использо-
ванием стеганографии, важно понимать, 
что стеганография направлена на сокры-
тие информации внутри других объектов 
(фото-, видео-, текстовых и иных материа-
лов) таким образом, чтобы ее наличие было 
трудно обнаружить. Именно в этом и про-
является нетривиальность механизма сле-
дообразования. При этом согласимся с пози-
цией М. М. Льянова: необходимо учитывать 
возможность выборочной стеганографии, 
что следует проверять путем выявления за-
кономерностей в использовании данного 
способа сокрытия преступления в каждом 
конкретном случае [8, с. 120]. 

Н. С. Зиновьевой отмечено, что «...скры-
тая обозначенными методами информация 
формирует специфическую следовую карти-
ну в математической форме с определенным 
набором знаков» [9, с. 89].

В рамках настоящего исследования нами 
установлено, что криминалистическую и до-
казательственно важную информацию могут 
иметь следующие цифровые следы и свойства: 

1. Метаданные объекта, преобразован-
ного методом стеганографии (цифровой 
след), – структурированная информация, 
описывающая свойства файла-контейнера 
(например, дата создания, формат, параме-
тры обработки), которая может сохранять 
следы модификации, связанные с внедрени-
ем скрытых данных. Включают как исход-
ные метаданные, частично сохранившиеся 
после стеганографического преобразования, 
так и новые данные, сгенерированные ин-
струментами стеганографии (например, от-
метки о программном обеспечении, измене-
ние размера файла или хеш-суммы).

2. Статистические аномалии в объекте, 
преобразованном методом стеганографии 
(цифровое свойство), – отклонения в рас-
пределении ключевых характеристик но-
сителя (пикселей, аудиосэмплов, битовых 
последовательностей) от естественных ста-
тистических закономерностей, свойствен-
ных исходному типу файла. Возникают из-за 

внедрения скрытых данных, нарушающих 
энтропию, корреляцию между соседними 
элементами или частоту встречаемости зна-
чений (например, искажение гистограммы 
изображения или аномальное распределе-
ние младших битов в аудиофайле).

3. Артефакты сжатия объекта, преобра-
зованного методом стеганографии (цифро-
вое свойство), – визуальные или структурные 
искажения, вызванные несовместимостью 
алгоритмов сжатия (например, JPEG, MP3) с 
модификациями при стеганографии. Прояв-
ляются как повторное сжатие файла с поте-
рей качества, несоответствие таблиц кванто-
вания, блоковые артефакты в изображениях 
или аномалии в частотных компонентах, ко-
торые не характерны для исходного процес-
са компрессии.

4. Ошибки квантования объекта, преобра-
зованного методом стеганографии (цифровое 
свойство), – несоответствия в значениях кван-
тованных коэффициентов (например, в JPEG – 
коэффициенты дискретного косинусного пре-
образования), возникающие при внедрении 
скрытых данных в уже сжатый файл. Проявля-
ются как отклонения от ожидаемых шаблонов 
квантования, неравномерное распределение 
остатков или аномалии в младших битах, ко-
торые могут быть выявлены методами анали-
за гистограмм или машинного обучения.

5. Аномалии частотного спектра сиг-
налов объекта, преобразованного методом 
стеганографии (цифровое свойство), – ис-
кажения в частотной области носителя (изо-
бражение, аудио, видео), вызванные вне-
дрением скрытой информации. Включают 
нехарактерные пики, сдвиги в энергетиче-
ском спектре, нарушения гармоничности 
сигнала или аномалии в высокочастотных 
компонентах, выявляемые с помощью пре-
образования Фурье, вейвлет-анализа или 
методов стеганодетекции, ориентированных 
на спектральные особенности.

Как ранее уже было отмечено в работе 
А. Л. Осипенко и А. И. Гайдина, текстовая 
информация может быть зашифрована или 
скрытно размещена в файлах иных типов 
с использованием методов стеганографии. 
Для ее выявления потребуется применение 
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алгоритмов криптоанализа и стеганоанали-
за в лабораторных условиях при проведении 
специализированных экспертиз [10, с. 160]. 
В связи с этим инструменты цифровой кри-
миналистики в целом и передовые инстру-
менты стеганоанализа в частности имеют 
решающее значение [11]. Для обнаружения 
объектов, преобразованных методом стега-
нографии, применяются методы стегоана-
лиза, направленные на выявление скрытых 
данных. Современные программные реше-
ния сочетают традиционные алгоритмы (на-
пример, анализ наименее значащих битов – 
LSB) с инновационными подходами, такими 
как нейронные сети (табл.).

Заключение
В результате проведенного в рамках 

представленной статьи исследования сдела-
ны следующие выводы.

Установлено, что использование стега-
нографии при совершении преступлений 
экстремистской и террористической направ-
ленности проявляется в нетривиальности 
механизма следообразования. Так, стегано-
графия направлена на сокрытие информации 
внутри других объектов (фото-, видео-, тек-
стовых и иных материалов) таким образом, 
чтобы ее наличие было трудно обнаружить.

Определены виды цифровых свойств 
(статистические аномалии, артефакты сжа-

Таблица
Инструменты для обнаружения стеганографии и анализа данных

Название  
инструмента

Назначение Методы

StegExpose Обнаружение стеганографии 
в изображениях  

(JPEG, PNG, BMP)

Анализ LSB, статистические 
тесты (χ2)

Stegdetect Выявление данных, скрытых 
с помощью инструментов 
(JSteg, JPHide, OutGuess)

Эвристический анализ  
коэффициентов DCT в JPEG

AperiSolve Многослойный анализ  
изображений (включая стего, 

метаданные, EXIF)

Цветовые каналы, частотные 
домены

StegoHunter Анализ изображений, аудио и 
видео

Сигнатурный и поведенческий 
анализ

Ghiro Автоматизированный анализ 
изображений

Проверка целостности, поиск 
скрытых данных

Digital Invisible Ink 
Toolkit (DIIT)

Обнаружение и извлечение 
данных, скрытых с помощью 

LSB

Анализ цветовых каналов

OpenStego Обнаружение и извлечение 
данных в изображениях

Проверка водяных знаков и LSB

Wireshark Анализ сетевого трафика  
на предмет передачи  

стегофайлов

Фильтрация по MIME-типам, 
аномальным размерам пакетов

DeepSound Обнаружение данных,  
скрытых в аудиофайлах 

(WAV, MP3)

Анализ спектрограмм

CNNs Классификация файлов  
с использованием нейросетей

Обучение на датасетах  
с помеченными стегообъектами
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тия, ошибки квантования, аномалии частот-
ного спектра сигналов) и следов (метадан-
ные) объектов, преобразованных методом 
стеганографии, которые могут содержать 
криминалистически значимую информа-
цию. 

Для дальнейшего эффективного выявле-
ния, раскрытия и расследования преступле-

ний экстремистской и террористической на-
правленности необходима разработка новых 
и совершенствование уже существующих 
методов стеганоанализа, в том числе приме-
нение стегоанализа при проведении судеб-
но-компьютерных экспертиз, а также форми-
рование концептуальных основ обнаружения, 
фиксации и изъятия цифровых следов.
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