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Аннотация. Необходимость раскрытия органами внутренних дел значительного количества пре-
ступлений в сфере компьютерной информации определяет потребность в своевременном и грамотном 
обнаружении криминалистически значимой компьютерной информации. Проведенное исследование 
позволило определить основные проблемы, связанные с собиранием цифровых доказательств, а также 
сформировать направления совершенствования указанной деятельности, заключающиеся в регламен-
тации и алгоритмизации процесса собирания, хранения и использования цифровых данных, имеющих 
значение для уголовного дела; введении национальных стандартов по их фиксации и анализу; раз-
витии систем сертификации специалистов; расширении перечня используемых программных техни-
ко-криминалистических средств; развитии платформ безопасного хранения цифровых доказательств, 
а также создании нейросетевого криминалистического кластера данных с возможностью оперативного 
поиска и анализа криминалистически значимой компьютерной информации и формирования на ее ос-
нове эффективных методик расследования.
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Введение
Развитие индустрии информационных 

технологий (далее − ИТ), экспоненциальный 
рост цифровизации большинства социаль-
но-экономических процессов, повсемест-
ное использование технических устройств, 
информационно-телекоммуникационной 
сети Интернет, а также мобильных средств 
связи, развитие дистанционного банковско-
го обслуживания, увеличение безналичного 
денежного оборота и иные факторы, опреде-
ляющие информатизацию общества, приве-
ли к тому, что за прошедшие несколько лет 
существенно изменились способы, средства 
и условия совершения преступлений. Ука-
занная тенденция способствовала беспре-
цедентному росту преступности в сфере 
компьютерной информации (далее – СКИ), 
противодействие которой до настоящего 
времени осложняется несовершенством 
процесса поиска, фиксации, собирания и 
оценки криминалистически значимой ком-
пьютерной информации, а также отсутстви-
ем необходимых технико-криминалистиче-
ских средств (далее − ТКС).

Важнейшими задачами науки кримина-
листики из числа специальных являются при-
влечение данных естественных и технических 
наук в целях оптимизации научно-техниче-
ского обеспечения, а также совершенствова-
ние криминалистических средств, методов, 
тактических приемов и методических реко-
мендаций раскрытия, расследования и преду-
преждения преступлений. Наиболее важные 
на сегодняшний день сопутствующие задачи 
заключаются в синергичной адаптации к со-
временным условиям в плане применения ИТ 
и разработке новейших технических средств 
в целях своевременного обнаружения, фикса-
ции и исследования следов (в том числе элек-
тронных), образующихся в результате совер-
шения преступных деяний. По этой причине 
важно рассмотрение типичных проблем и 

путей совершенствования деятельности по 
собиранию цифровых доказательств при рас-
следовании преступлений в СКИ, что может 
выступить необходимой правовой основой 
предупреждения киберпреступности, обе-
спечения своевременного, законного сбора и 
использования криминалистически значимой 
информации в электронной форме.

Методы
В процессе исследования использова-

лась совокупность общих методов научного 
познания (описание, обобщение и сравне-
ние), общенаучных (анализ, синтез, систем-
ный), частнонаучных (статистический и 
кибернетический), а также специальных 
методов (формально-юридический, срав-
нительно-правовой и научно-технического 
прогнозирования). Использование указан-
ных приемов позволило провести обобще-
ние и анализ эмпирического материала, а 
также определить перспективные направле-
ния совершенствования деятельности по со-
биранию цифровых доказательств при рас-
следовании преступлений в СКИ.

Результаты
Существенное увеличение количества 

преступлений, связанных с неправомер-
ным доступом к компьютерной информации 
(статья 272 Уголовного кодекса Российской 
Федерации (далее − УК РФ)), рост их доли 
в общем числе преступлений, совершаемых 
с использованием информационно-телеком-
муникационных технологий (далее – ИТТ), 
низкая раскрываемость указанного вида 
преступных деяний, а также рост утечек 
конфиденциальных данных, способный на-
нести существенный ущерб как отдельным 
гражданам государства, так и объектам кри-
тической информационной инфраструк-
туры Российской Федерации (статья 274.1 
УК РФ), оборонно-промышленного ком-
плекса и смежных отраслей промышленно-
сти [1, c. 57], говорит о том, что проводимое 
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исследование является довольно актуальной 
задачей. Существенное негативное влияние 
на обстановку в указанной сфере оказывает 
сложившаяся международная ситуация, свя-
занная с деятельностью транснациональных 
организованных преступных групп, наце-
ленных на хищение персональных данных 
граждан нашей страны, их неправомерное 
использование и распространение (статья 
272.1 УК РФ). Отдельная проблема заклю-
чается в противоправном применении ИТТ 
организованными преступными группами, 
которые все чаще используют вредоносное 
программное обеспечение (далее – ПО) и 
фишинговые сайты (статья 273 УК РФ). Кро-
ме того, довольно часто нарушение правил 
эксплуатации средств хранения, обработки 
или передачи компьютерной информации и 
инфокоммуникационных сетей приводит к 
тяжким последствиям или создает угрозу их 
наступления (статья 274 УК РФ). 

В связи с этим необходимо создание на-
дежного барьера противодействия престу-
плениям именно в СКИ, а также выявление 
типичных проблем и путей совершенствова-
ния деятельности по собиранию цифровых 
доказательств, которые зачастую являются 
основными либо единственными свидетель-
ствами преступной деятельности. 

Под преступлениями в СКИ понимают 
законодательно определенные преступные 
деяния, предусмотренные главой 28 УК РФ 
[2, c. 6], объединяющей статьи 272, 272.1, 
273, 274, 274.1, 274.2. Анализ криминоген-
ной обстановки в Российской Федерации 
свидетельствует о том, что указанный вид 
преступности стал одним из ключевых де-
структивных факторов общественного раз-
вития. Его количественный рост, сопрово-
ждающийся качественными изменениями, 
создает реальную угрозу социально-эконо-
мическому развитию, стабильности государ-
ственности и национальной безопасности. 

1 Конвенция Организации Объединенных Наций против киберпреступности: укрепление между-
народного сотрудничества в борьбе с определенными преступлениями, совершаемыми с использова-
нием информационно-коммуникационных систем, и в обмене доказательствами в электронной форме 
A/79/460 от 27 ноября 2024 года // Официальный сайт Организации Объединенных Наций. URL: https://
documents.un.org/doc/undoc/gen/n24/372/06/pdf/n2437206.pdf (дата обращения: 26.02.2025).

Криминализация использования ИТТ 
усугубляется активным вовлечением в нее 
организованных преступных групп, которые 
постоянно ищут новые способы совершения 
преступлений, используя передовые дости-
жения науки и техники. По этой причине 
итогом пятилетней работы государств – чле-
нов Организации Объединенных Наций ста-
ло одобрение разработанной по инициативе 
Российской Федерации Конвенции против 
киберпреступности, являющейся первым 
универсальным договором, предусматрива-
ющим укрепление международного сотруд-
ничества в борьбе с преступлениями, совер-
шаемыми с использованием ИТТ1. Проект 
резолюции принятого документа подчерки-
вает особую важность борьбы с указанным 
видом преступлений, поскольку они зача-
стую связаны с отмыванием денег, терро-
ристическими и экстремистскими актами, 
неправомерным использованием криптова-
лют, коррупцией, торговлей людьми, неза-
конным изготовлением и оборотом оружия, 
наркотических и психотропных веществ и 
пр., а статья 23 определяет необходимость 
принятия на государственном уровне зако-
нодательных и иных мер в целях установ-
ления полномочий и процедур в отношении 
уголовных правонарушений, совершенных 
с помощью ИТТ, акцентируя особое внима-
ние на собирании доказательств в электрон-
ной форме.

На сегодняшний день криминалисти-
ческая наука оперирует рядом устоявших-
ся фундаментальных категорий, которые 
формируют ее основу в виде теоретическо-
го аппарата и методологических подходов. 
К числу основных криминалистических 
понятий относят такие дефиниции, как до-
казательство, следственная ситуация, спо-
соб совершения и сокрытия преступления, 
криминалистическое средство, криминали-
стические прием и рекомендация, тактиче-
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ская комбинация (операция), тактическое 
решение, криминалистическая характери-
стика преступного деяния и иные концепты 
[3, c. 28]. Однако основой предметного поля 
криминалистики выступает характеристика 
закономерностей собирания, исследования, 
оценки и использования доказательств. На 
основе декомпозиции этих закономерностей 
наука разрабатывает ТКС, тактические при-
емы и рекомендации по работе с найденны-
ми доказательствами. 

Криминалистические методы и средства 
по источнику происхождения все чаще мо-
гут быть результатом междисциплинарного 
синтеза (в плане использования достижений 
смежных наук) и по содержанию подразде-
ляются на технические, тактические и ме-
тодические. Соответственно, надлежащим 
образом систематизированные совокупно-
сти методов расследования и ТКС образуют 
криминалистическую технику, криминали-
стическую тактику и криминалистическую 
методику [4, с. 59].

Материально-вещественные объекты 
(инструменты, устройства или материалы), 
функционально предназначенные для обна-
ружения, фиксации, изъятия и анализа дока-
зательственной информации либо создания 
препятствий к совершению преступного де-
яния принято называть ТКС. Условиями при-
менения ТКС и криминалистических приемов 
являются их допустимость и научная обосно-
ванность, которая означает, что они основаны 
на положениях той или иной науки, удовлет-
воряют всем предъявляемым требованиям, а 
результаты их использования обладают до-
статочной степенью валидности и достовер-
ности. В первую очередь указанные средства 
помогают собрать доказательственную базу 
по уголовному делу, кроме того, именно они 
применяются для обнаружения, фиксации и 
изъятия различных следов и иных объектов 
на месте происшествия, позволяя выявить 
участников преступления, обеспечивая при 
этом возможность фиксации обстановки, в 
которой производится следственное действие 
[5, с. 6].

Четвертый этап развития криминали-
стики (криминалистика 4.0) [6, с. 52] свя-

зан с активным внедрением ИТ в жизне-
деятельность человека и подразумевает 
цифровизацию применяемых ТКС в целях 
раскрытия и расследования преступлений, 
совершаемых в цифровой среде, что соот-
ветствует современным научно-исследова-
тельским приоритетам. Правовые основа-
ния применения ТКС представляют собой 
систему закрепленных норм и принципов, 
определяющих условия допустимости их 
задействования и порядок процессуального 
оформления фактов их использования. При-
менение ТКС осуществляется в строгом 
соответствии с Конституцией Российской 
Федерации, нормами Уголовно-процессу-
ального кодекса Российской Федерации 
(далее − УПК РФ) и международного пра-
ва, т. е. исключительно при наличии право-
вых оснований для их использования. 

Как уже было указано ранее, глобаль-
ная информатизация общества затронула не 
только способы, средства и условия совер-
шения преступлений, но и правила произ-
водства следственных действий. Так, в соот-
ветствии со статьей 73 УПК РФ важнейшее 
значение имеют поиск, обнаружение, фик-
сация и изучение различных следов и ве-
щественных доказательств, позволяющих 
осуществлять доказывание. Соответствен-
но, под цифровым доказательством, исходя 
из содержания статьи 74 УПК РФ, понима-
ется любая компьютерная информация, на 
основе которой суд, прокурор, следователь 
или дознаватель устанавливает наличие или 
отсутствие обстоятельств, подлежащих до-
казыванию при производстве по уголовному 
делу, а также иных имеющих значение об-
стоятельств. 

К основным инструментам, способству-
ющим расследованию преступлений в СКИ, 
относят средства цифровой криминалистики  
[7, с. 361], направленные на выявление, из-
влечение, анализ и сохранение цифровых 
доказательств, хранящихся на электронных 
и машинных носителях информации (ком-
пьютерная криминалистика), в мобильных 
средствах связи (мобильная криминалисти-
ка), в сетевой среде (сетевая криминалисти-
ка), а также в облачных сервисах (облачная 
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криминалистика) [8, c. 775]. Средствами 
цифровой криминалистики являются про-
граммные и аппаратные средства анализа 
цифровых доказательств, хранилища элек-
тронных данных, устройства их аппаратно-
го восстановления, комплексы перехвата се-
тевого трафика и т. п.

Основной задачей цифровой кримина-
листики является развитие и своевременное 
обновление ТКС в виде ПО [9, с. 181], при 
этом очевидно, что криминалистическое 
обеспечение расследования и раскрытия 
преступлений рассматриваемого вида стра-
тегически целесообразно планировать с воз-
можностью автоматизации рутинных задач, 
что возможно исключительно с задействова-
нием ИТ, в том числе современных, на базе 
технологий ИИ, анализа больших данных, 
хранения доказательств в распределенных 
системах, т. е. на базе концепции Web 3.0 

[10, c. 10].
Таким образом, внедрение ИТ в тех-

нико-криминалистическое обеспечение 
расследования преступлений в СКИ дает 
возможность формирования значительно-
го массива криминалистически значимой 
информации, новых криминалистических 
учетов, их обработки и использования в про-
фессиональной деятельности следователей, 
дознавателей, оперативных сотрудников, 
экспертов и специалистов.

Несмотря на наличие правового регули-
рования, действующая правоприменитель-
ная практика в настоящее время довольно 
часто сталкивается с проблемами поиска, 
фиксации и исследования цифровых дока-
зательств, их процессуального оформления, 
достоверности (неизменяемости) и допусти-
мости их в суде, а также рядом технических 
трудностей, связанных с последующим хра-
нением данных.

Эффективность поиска и собирания 
криминалистически значимых объектов до-
вольно часто зависит от уровня использо-
вания следователем технических средств, 
ИТТ, а также специальных знаний. Нередки 
случаи, когда произвести собирание доказа-
тельств без использования специальных зна-
ний либо участия в следственном действии 

эксперта или специалиста не представляет-
ся возможным, что обусловлено, например, 
применением ультрасовременных техно-
логий при совершении преступлений [11, 
с. 3]. Так, в отсутствие специальных знаний 
в области собирания и анализа цифровых 
доказательств или программных ТКС алго-
ритм действий следователя может привести 
к утрате или упущению «виртуальных» сле-
дов преступного деяния.

Таким образом, эффективность рассле-
дования преступлений в СКИ в большин-
стве случаев зависит от качества собирания, 
фиксации и оценки цифровых доказательств 
путем использования ТКС. Так, например, 
идентифицировать преступника и опреде-
лить его причастность к инциденту поможет 
выявление: IP-адресов и MAC-идентифика-
торов задействованных устройств; данных 
лог-файлов, маршрутизаторов и журналов 
системного ПО [12, с. 142]; метаданных 
файлов и реестров сетевой активности; 
фактов использования виртуальных част-
ных сетей и систем прокси-серверов и пр. 
Восстановить и реконструировать хроноло-
гию событий и, как следствие, эффективно 
спланировать дальнейшие следственные 
действия позволяет анализ временных ме-
ток в информационных системах [13, с. 7], 
объективность расследования могут обеспе-
чить данные о местоположении мобильного 
средства связи, анализ коммуникаций участ-
ников уголовного процесса, что, в свою оче-
редь, может подтвердить или опровергнуть 
показания подозреваемых, свидетелей и пр. 

К основным проблемам, связанным с по-
иском цифровых доказательств, можно отне-
сти фрагментарность и изменчивость цифро-
вой информации (создается риск утраты или 
искажения криминалистически значимой 
информации, что особенно актуально при 
работе с оперативной памятью технических 
средств и облачных сервисов [14, c. 2640]), 
возможность шифрования и анонимизации 
данных (значительно затрудняет идентифи-
кацию и поиск цифровых доказательств и 
требует специальных средств противодей-
ствия для их обхода), разнообразие среды 
исследования и невозможность стандарти-
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зации процесса выявления доказательств 
(персональные компьютеры с различными 
видами операционных систем и носителей 
информации, мобильные средства связи, 
облачные хранилища данных, сетевая ин-
фраструктура и прочие устройства, каждое 
из которых предъявляет свои требования к 
методам поиска данных). Решение проблем 
поиска, фиксации и исследования цифровых 
доказательств при расследовании преступле-
ний в СКИ преимущественно заключается в 
автоматизации указанных процессов путем 
использования программных ТКС, поскольку 
автоматическую классификацию и детекти-
рование киберугроз, в том числе среди боль-
ших массивов сведений, в совокупности с 
геометрически растущим объемом цифровых 
данных, возможно охватить исключительно 
используя ПО, в частности, построенного на 
базе технологий искусственного интеллекта 
и машинного обучения [15, c. 331].

На сегодняшний день информация, яв-
ляясь одним из наиболее ценных продуктов 
для мирового сообщества, часто становится 
объектом преступного посягательства, при 
этом ИТ служат орудием такого рода пра-
вонарушений. В результате «оцифровки» 
значительного объема пользовательских 
данных различными интернет-сервисами 
и веб-приложениями (сведения о пользова-
тельских устройствах и их индивидуальных 
настройках, логи авторизации, поведенче-
ские, персональные данные и т. п.) сформи-
ровалась возможность использования гене-
рируемой информации в качестве основы 
для формирования информационно-анали-
тического кластера распределенных данных 
с функцией нейросетевого анализа.

Предлагаемый нейросетевой кримина-
листический кластер на основе общедоступ-
ной информации при условии соблюдения 
установленных нормативными правовыми 
актами ограничений в отношении распро-
странения такой информации, аналогично 
криминалистическим учетам в цифровом 
виде, определил бы возможность гибкой 
настройки по выдаче отчетов по интересу-
ющим следствие направлениям. Необходи-
мость поддержания инфраструктуры пред-

лагаемой системы заключается в плановом 
и своевременном обновлении сформирован-
ных каталогов и инструментов для поиска 
данных, а также обеспечения соблюдения 
требований по обработке общедоступных 
источников, а также грамотного переобуче-
ния системы после обновления баз данных. 
При этом главной проблемой по формиро-
ванию интеллектуального нейросетевого 
криминалистического кластера является от-
сутствие единых стандартов в подходе к ох-
раняемой информации, в частности к персо-
нальным данным граждан различных стран. 
По этой причине актуальной задачей на эта-
пе зарождения проекта являлось бы форми-
рование рассматриваемой информационной 
системы в рамках реализации для одного 
государства (национального кластера) либо 
возможностью создания массива кластеров 
данных при условии их обезличивания (пу-
тем введения условных идентификаторов 
объектов исследования). Достоинствами 
формирования нейросетевого криминали-
стического кластера данных являются повы-
шение эффективности поиска необходимой 
для раскрытия или расследования информа-
ции за счет алгоритмизации этого процесса, 
удобство обработки значительного количе-
ства данных с использованием ключевых 
слов и фильтров в едином сегменте сети, 
хранения и использования цифровых дока-
зательств, расширение механизмов опера-
тивного доступа к данным, а также сниже-
ние трудозатрат и ресурсов по их поиску. 

К проблемам фиксации цифровых дока-
зательств и, как следствие, обеспечения це-
лостности данных и их доказательной силы 
в суде можно отнести отсутствие единых 
методологических стандартов по их закре-
плению, недостаток сертифицированных 
программных ТКС, а также значительные 
временные и трудовые издержки неавто-
матизированной фиксации криминалисти-
чески значимой информации. Непосред-
ственное исследование данных осложняется 
их разнородностью, величиной массивов 
информации, подлежащих обработке. Это 
требует использования специализирован-
ного ПО и высокопроизводительных вы-
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числительных мощностей, что в совокуп-
ности обуславливает увеличение времени, 
затрачиваемого на анализ. По этой причи-
не целесообразна разработка и активное 
использование адаптивных программных 
ТКС, позволяющих в условиях постоянной 
трансформации и эволюции киберпреступ-
ности систематизировать (кодифицировать) 
преступления в СКИ, в автоматизированном 
виде обеспечить как поиск, так и фиксацию 
доказательств в цифровой среде различного 
генеза.

Достоверность (неизменяемость) и 
допустимость изъятых цифровых доказа-
тельств может обеспечить расчет контроль-
ных сумм файлов. Как известно, основным 
способом установления дублирования, рав-
но как определения идентичности двух элек-
тронных файлов, является дедупликация 
(тестовая проверка данных, заключающаяся 
в расчете их контрольных сумм (хеш-функ-
ций)) [16, c. 44]. По результатам выполнения 
теста в виде хеширования и установления 
полного соответствия хеш-функций можно 
сделать вывод об идентичности сравнива-
емых файлов. Соответственно, рассчитан-
ная контрольная сумма электронного файла 
исключает проблему установления досто-
верности (неизменяемости) цифровых до-
казательств в процессе ее копирования или 
исследования. По этой причине необходимо 
рассмотрение возможности учета контроль-
ных сумм цифровых доказательств в целях 
последующей допустимости их в суде, либо 
альтернативной возможности в виде внедре-
ния блокчейн-платформ на базе распреде-
ленных реестров для обеспечения неизмен-
ности выявляемых данных [17, c. 4380].

Достоверность доказательств в пер-
вую очередь оценивается с точки зрения 
уголовно-процессуального законодатель-
ства или иного законодательства, относя-
щегося к уголовному судопроизводству, но 
стоит отметить, что источник получения 
доказательств должен быть своевременно 
проверен, должно быть подтверждение су-
ществования источника и факт получения 
доказательства. Относимость доказательств 
раскрывается применительно ко всем видам 

доказательств, так как доказательства, кото-
рые были получены в ходе проведения след-
ственных действий, должны действительно 
иметь место и связь с подозреваемым или 
обвиняемым или же с фактом совершенного 
преступления.

Помимо исследования, все доказатель-
ства нуждаются в оценке. Это также род 
мыслительной деятельности субъектов рас-
следования, при которой доказательства 
должны «придерживаться» критериев до-
стоверности, относимости и допустимости. 
Это нужно для того, чтобы при рассмотре-
нии уголовного дела судом не возникло за-
мечаний, отводов и ходатайств со стороны 
защиты. Стоит отметить, что все цифровые 
доказательства должны исследоваться и оце-
ниваться в совокупности, так как отдельно 
взятое доказательство может противоречить 
другому, отдельно рассматриваемому, дока-
зательству в деле.

К насущным проблемам процессуаль-
ного оформления цифровых доказательств 
можно отнести неопределенность процес-
суального статуса цифровых данных. Так, 
в соответствии со статьей 84.1 УПК РФ 
электронные носители информации при-
знаются вещественными доказательствами, 
однако критерии их допустимости не рас-
крываются. Кроме того, отсутствует четкая 
регламентация процедуры изъятия таких 
данных, например, с облачных сервисов и 
прочих хранилищ. Имеются пробелы и в со-
блюдении правил изъятия и фиксация циф-
ровых доказательств при удаленном доступе 
к данным, когда в соответствии со статьей 
177 УПК РФ для этого требуется участие 
понятых. Это может привести к оспарива-
нию доказательств в суде. Существенной 
проблемой является поиск и дальнейшее 
приобщение к делу криминалистически зна-
чимой информации, полученной из откры-
тых источников сети Интернет и сервисов 
OSINT-разведки [18, с. 52], деятельность 
которых признается незаконной и нарушаю-
щей права граждан на неприкосновенность 
частной жизни, личную и семейную тайну, 
что стало особенно важно в свете дополне-
ния УК РФ статьей 272.1, устанавливающей 
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уголовную ответственность за незаконные 
сбор и хранение персональных данных, а 
также создание на их основе информацион-
ных ресурсов, предназначенных для распро-
странения личной информации. Указанная 
коллизия может породить прецеденты, когда 
полученные цифровые доказательства при-
знаются недопустимыми. С целью устране-
ния данной проблемы возможно развитие 
систем сертификации специалистов, задей-
ствованных в расследовании и раскрытии 
преступлений в СКИ.

Решение проблемы процессуального 
оформления цифровых доказательств при 
расследовании преступлений в СКИ требу-
ет комплексного подхода, включающего не 
только юридические нормы, но и техниче-
ские меры, а также усовершенствованные 
криминалистические методики. В целях 
соблюдения принципа целостности и аутен-
тичности цифровых доказательств целесо-
образно придерживаться широко распро-
страненного в настоящее время принципа 
«цепочек поставок» (chain of custody) [19, 
с. 12], который сможет обеспечить фиксацию 
всех этапов работы с доказательством. Про-
блема обеспечения сохранности цифровых 
доказательств при расследовании престу-
плений в СКИ, безусловно, требует техно-
логических инноваций. Так, предотвратить 
утрату данных можно путем организации 
центров обработки данных на основе рас-
пределенных баз, облачных или RAID-мас-
сивов с возможностью расчета контрольных 
сумм и контроля версий хранилищ либо вне-
дрения блокчейн-технологий с временными 
метками, что обеспечит неизменность дан-
ных и прозрачность процесса их хранения. 
При этом защиту цифровых доказательств 
от посягательств можно обеспечить исполь-
зованием квантово-устойчивых алгоритмов 
шифрования [20, c. 12], что является одним 
из перспективных направлений реализации 
подобных систем в будущем. 

Заключение
Актуальность совершенствования меха-

низма собирания цифровых доказательств в 
Российской Федерации обусловлена ростом 
преступности в СКИ, обновлением способов, 

средств и условий совершения преступле-
ний, а также технологическими вызовами. 
Реализация выдвигаемых предложений по-
зволит повысить эффективность раскрытия и 
расследования указанного вида преступных 
деяний, обеспечить юридическую и техни-
ческую состоятельность цифровых доказа-
тельств, а также усилить взаимодействие 
между государственными органами и част-
ным сектором в борьбе с киберугрозами.

Проведенное исследование позволи-
ло определить основные проблемы в дея-
тельности по собиранию цифровых дока-
зательств, заключающиеся в отсутствии 
средств автоматизации поиска, фиксации 
и исследования цифровых доказательств, 
четких регламентов их процессуального 
оформления, инструкций по обеспечению 
достоверности (неизменяемости) и их допу-
стимости, а также хранению данных. 

В качестве возможного решения ука-
занных проблем предложена система в виде 
хранилища криминалистически значимой 
компьютерной информации с функцией ней-
росетевого анализа данных (нейросетевой 
криминалистический кластер). Описанное в 
работе решение может использоваться в це-
лях повышения эффективности поиска не-
обходимых для раскрытия и расследования 
преступлений в СКИ сведений, удобства об-
работки значительного количества данных с 
использованием ключевых слов и фильтров 
в едином сегменте сети, снижения трудоза-
трат и ресурсов поиска криминалистически 
значимой информации сотрудниками орга-
нов внутренних дел.

Проведенное исследование позволяет 
сделать вывод, что основными направления-
ми совершенствования деятельности по со-
биранию цифровых доказательств при рас-
следовании преступлений в СКИ являются:

– подробная регламентация и алгорит-
мизация процесса собирания, хранения и 
использования цифровых доказательств, 
что в условиях постоянной трансформации 
и эволюции киберпреступности возможно, 
например, при тщательной классификации 
способов, средств и условий совершаемых 
преступлений, а также их универсальной 
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кодификации в целях разработки общей кон-
цепции их расследования и выработки соот-
ветствующих заданным условиям алгорит-
мов расследования;

– введение национальных стандартов 
по фиксации и анализу цифровых доказа-
тельств, а также развитие систем сертифи-
кации специалистов, задействованных в 
расследовании и раскрытии преступлений в 
СКИ;

– расширение перечня программных 
ТКС для автоматизированного поиска, 
фиксации и исследования цифровых дока-
зательств, на базе технологий искусствен-

ного интеллекта и анализа больших дан-
ных;

– развитие облачных платформ для безо-
пасного и неизменного хранения цифровых 
доказательств с применением блокчейн-тех-
нологий и распределенных реестров;

– создание единого нейросетевого кри-
миналистического кластера данных с воз-
можностью оперативного доступа к цифро-
вым доказательствам, поиска и обработки 
криминалистически значимой информации 
с использованием ключевых слов и филь-
тров в едином сегменте сети.
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