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Аннотация. В статье проводится анализ специфики обеспечения информационной безопасности 
и защиты от половых преступлений, совершаемых при помощи сети Интернет. В работе показано, что в 
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Введение
Актуальность и важность исследования, 

проводимого в рамках данной статьи, обу-
словлены стремительным развитием циф-
ровых технологий и увеличением времени, 
проводимого пользователями в онлайн-про-
странстве. С ростом популярности Интер-
нета и социальных сетей наблюдается также 
увеличение числа половых преступлений, со-
вершаемых в виртуальной среде, что создает 
серьезные угрозы для безопасности пользо-
вателей, особенно для детей и подростков. 

Проблема половой преступности в сети 
Интернет требует комплексного подхода, ко-
торый должен включать как правовые меры, 
так и социальные инициативы, направлен-
ные на повышение осведомленности поль-
зователей о рисках и способах защиты. 
Важным аспектом является необходимость 
разработки эффективных стратегий про-
филактики и предупреждения, которые мо-
гут включать в себя как образовательные 
программы, так и сотрудничество между 
государственными органами, правоохрани-
тельными структурами и общественными 
организациями.

Методы исследования
Методологической основой исследо-

вания является диалектический метод как 
всеобщий метод научного познания. Из 
специальных методов в ходе исследования 
использовались: сравнительно-правовой, 
системного анализа, догматический (фор-
мально-юридический), эмпирический фор-
мально-логический, познавательный, метод 
аналогии, анкетирование и другие методы.

Результаты исследования
В современной криминологии и законо-

дательстве предупреждение преступлений – 
это разновидность социальной практики, 
функциональное содержание и цель которой 
заключается в препятствовании влиянию 
детерминант преступных проявлений путем 
ограничения, нейтрализации или устране-
ния их действия. Деятельность по преду-
преждению преступлений, в том числе по 
выявлению и последующему устранению 
их причин, определяется как профилактика 
преступлений [1, c. 21].

Существенное уменьшение проявлений 
сексуального насилия может быть достигну-
то, прежде всего, благодаря укреплению об-
щесоциальных принципов предотвращения 
этого явления в российском обществе. Наи-
более эффективным механизмом в противо-
действии половым преступлениям являются 
их профилактика и предупреждение путем 
применения общесоциальных мер. Благо-
даря укреплению общесоциальных устоев 
в обществе мобилизуется его антикримино-
генный потенциал.

Приоритетными сферами реализации 
мер общесоциального характера предупреж-
дения сексуального насилия, прежде все-
го в отношении детей, по нашему мнению, 
должны стать: социально-педагогическая, 
социально-медицинская, социально-эко-
номическая, социально-психологическая и 
культурно-воспитательная сферы.

Под социально-педагогическими мера-
ми предупреждения половых преступлений 
следует понимать меры государственных 
органов и организаций, органов местного 
самоуправления, общественных объедине-
ний, образовательных учреждений, а так-
же семьи как первичной ячейки общества, 
применяемые с целью усовершенствования 
процесса социализации ребенка.

Педагогические меры направлены на 
формирование у личности нравственных 
основ, уважения и признания половых прав 
и свобод другого человека в сфере половых 
отношений. В этом контексте требуются из-
менения в программе курса «Основы безо-
пасности жизнедеятельности», в которую 
необходимо включить правила онлайн-без-
опасности, не менее важные сегодня, чем 
правила поведения на улице и перехода до-
роги.

Среди педагогических мероприятий 
большое значение имеет сбалансированное 
сочетание правового и полово-ролевого вос-
питания, которое должно быть направлено 
на ознакомление детей с половыми разли-
чиями, привитие им чувства уважения и 
корректного отношения к представителям 
противоположного пола. Первенство здесь 
должно принадлежать мерам, направлен-
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ным на повышение уровня общей культуры 
людей. Ведь, как отмечает Л. Г. Козлюк, от-
сутствие культуры в половых отношениях 
между людьми является основной причиной 
совершения половых преступлений в отно-
шении детей [2, c. 98].

Чтобы повысить культуру общения по-
лов, а затем уменьшить количество случаев 
сексуального насилия, необходимо перейти 
от случайных «нравственных» бесед до еже-
дневной и кропотливой работы по форми-
рованию с раннего детства правил общения 
и соответствующего полового поведения, а 
также личностного «Я».

В социально-экономической сфере меры 
предупреждения сексуального насилия 
должны быть направлены на формирование 
социального благополучия, надлежащих се-
мейно-бытовых условий и ответственных 
отношений в семье, где растет ребенок, по-
тому что семья – это первичный институт 
его социализации. Ведь немало детей, став-
ших жертвами сексуального насилия, – дети 
одиноких матерей. Иногда у таких женщин 
на первом месте стоят заботы о том, как 
обеспечить семью материально, а иногда – 
личная жизнь для удовольствия. В обоих 
случаях дети остаются без должной заботы 
и ухода. Поэтому важное значение приоб-
ретает организация государством комплекс-
ной поддержки и помощи семье. Считаем, 
что государственная политика должна быть 
направлена на создание сети учреждений 
социального обследования семьи и детей, 
специализированных консультационных 
служб, центров социально-психологической 
адаптации.

В целенаправленной воспитательной 
деятельности важное место должно быть 
отведено половому воспитанию. Именно 
как основу следует видеть социальную, пси-
холого-педагогическую, медико-оздорови-
тельную и, наконец, криминологическую 
сущность полового воспитания в широком 
(мораль и правосознание общества) и уз-
ком (нравственность и правосознание лич-
ности) понимании. В то же время следует 
ненавязчиво и убедительно привить моло-
дежи навыки осознавать последствия своего 

половозрастного поведения на жизненных 
примерах с учетом существующих обще-
ственных норм. 

Для получения результативного пред-
упреждения следует широко использовать 
возможности положительного влияния на 
сознание личности СМИ.

Роль СМИ в формировании общесоци-
альных основ предупреждения проявлений 
сексуального насилия следует развивать в 
следующих направлениях:

1) повышение качества информационно-
го обеспечения общества;

2) усиление просветительской деятель-
ности по повышению уровня правосознания 
потребителей информационных услуг;

3) формирование сети информационной 
деятельности для обеспечения духовного 
развития лиц, прежде всего детей;

4) взаимодействие с педагогическими 
работниками, которые должны направлять 
детей по выбору полезной для их социали-
зации информации.

В общесоциальном предупреждении 
половых преступлений важная роль при-
надлежит мерам социально-медицинского 
характера, которые тесно связаны с соци-
ально-психологическими мерами. В этом 
направлении необходимо расширять сеть 
медицинских профилактических учрежде-
ний, где будет предоставляться квалифи-
цированная помощь лицам с сексуальными 
перверсиями. Речь идет о повышении каче-
ства психиатрической помощи населению, 
внедрении в сознание людей необходимости 
обращения к психологу, психиатру или сек-
сопатологу [3, c. 87].

Создание на государственном уровне 
системы психолого-психиатрической помо-
щи, раннего выявления и диагностики от-
клонений в психическом развитии личности 
(в учебных заведениях) положительно вли-
яет на снижение преступного поведения, в 
частности, сексуального характера.

Общесоциальные меры предупрежде-
ния половых преступлений должны предус-
матривать привитие навыков формирования 
гармоничных межличностных отношений в 
семье, так называемое образовательно-се-
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мейное воспитание. Семейное образова-
ние – это форма получения образования вне 
школы.

Механизм усовершенствования семей-
ного образования, в частности, предусматри-
вает: объединения родителей и сообщества 
для обмена информацией об особенно-
стях семейного воспитания; организацию 
учебно-игрового пространства детей по 
принципу школ-парков, где роль учителей 
(воспитателей) выполняют родители с соот-
ветствующим образованием; формирование 
творческого пространства семей (вроде се-
мейных мастер-классов, квестов, других ме-
роприятий на открытом воздухе); внедрение 
банков времени в целях взаимного обмена 
услугами; активное участие семей в жизни 
местных общин по вопросам надлежащего 
образования и воспитания детей [4, c. 65].

Обязательной составляющей общесо-
циальных основ предупреждения половых 
преступлений в цифровой среде является 
виктимологическая компонента. Для это-
го должны быть разработаны специальные 
программы, обучающие детей и молодежь 
правильно оценивать и производить защит-
ные механизмы от преступлений сексуаль-
ного характера, которые транслируются по 
телевидению и распространяются через 
средства массовой информации и в цифро-
вой среде.

Итак, общесоциальные меры преду-
преждения половых преступлений в циф-
ровой среде реализуются в важнейших 
сферах, обеспечивающих гармоничное фор-
мирование личности и возможность даль-
нейшего усовершенствования моральных, 
социальных и психологических основ функ-
ционирования института семьи в современ-
ных условиях. Приоритетными сферами их 
применения являются воспитание, образо-
вание, медицина, культура, в том числе меж-
личностного общения.

Специально-криминологическое преду-
преждение половых преступлений является 
конкретным системным противодействием, 
содержание которого составляет всесторон-
няя деятельность государства и обществен-
ных институтов с целью нейтрализации 

факторов, детерминирующих проявления 
половых преступлений на разных стади-
ях развития деструктивного поведения [5, 
c. 99].

В отличие от общесоциальных мер, 
специально-криминологические направле-
ны на выявление и устранение факторов, де-
терминирующих преступность. Кроме этого, 
специально-криминологическое предупре-
ждение преступлений сексуального харак-
тера, в частности в отношении детей, имеет 
свои особенности, которые определяются:

– возрастными особенностями жертв 
сексуального насилия, ведь через социаль-
но-психологическую несформированность 
их личности дети обычно не могут объек-
тивно оценить криминогенную ситуацию, а 
через физическую несформированность ор-
ганизма – обеспечить личную защиту;

– изолированностью пространства со-
вершения преступных действий (отдель-
ная квартира, дом, помещение и т. п.), что 
обычно исключает присутствие посторон-
них лиц. Это обстоятельство существенно 
усложняет своевременное выявление и пре-
кращение факта сексуального преступления 
в отношении ребенка уполномоченными на 
это субъектами;

– нежеланием детей-жертв сексуального 
насилия, а также лиц, которые обязаны забо-
титься о детях, в том числе родителей, раз-
глашать сведения, связанные со случаями 
сексуального насилия в отношении детей;

– распространенностью спроса на дет-
скую порнографическую продукцию и вы-
сокой прибыльностью этого сегмента неле-
гального бизнеса.

В последнем случае незаурядная роль 
отводится мероприятиям оперативно-ро-
зыскного характера. 

С целью противодействия сексуальным 
проявлениям в отношении детей целевые 
оперативно-профилактические мероприя-
тия предусматривают: отслеживание ресур-
са социальных интернет-сетей на предмет 
вовлечения детей в секс-индустрию, исполь-
зование детей лицами с педофильной моти-
вацией; обнаружение и употребление мер по 
прекращению деятельности интернет-ресур-
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сов с содержанием порнографии; выявление 
подпольных онлайн-порностудий; противо-
действие секс-турам в России с целью сексу-
альной эксплуатации детей и изготовления 
детской порнографии и т. п. Сложность до-
кументирования и противодействия таким 
случаям сексуального насилия в отношении 
детей, прежде всего, объясняется тем, что 
интернет-сайты, на которых размещена пор-
новидеопродукция, обычно зарегистриро-
ваны за пределами России. Проблематично 
задержать иностранцев-извращенцев, сексу-
ально эксплуатирующих российских детей и 
подростков, а также трудно идентифициро-
вать личность собственника интернет-стра-
ницы с порнопродукцией и доказать, что 
именно он лично разместил этот ресурс [6, 
c. 99]. 

Следовательно, для эффективного про-
тиводействия сексуальной преступности, а в 
частности с использованием сети Интернет, 
важно развивать международное сотруд-
ничество полицейских структур. На обще-
государственном уровне следует наладить 
информативное взаимодействие профиль-
ных интернет-компаний, интернет-пользо-
вателей с правоохранительными органами, 
в частности: разработать систему сетевого 
мониторинга с учетом граждан, посещаю-
щих интернет-ресурсы, содержащие порно-
графические материалы с участием детей, 
а также возможность привлечения к адми-
нистративной ответственности граждан за 
посещение таких сайтов; ввести сетевые 
фильтры с целью предупреждения распро-
странения элементов насилия, порнографии 
в российском сегменте Интернет и компью-
терах отечественных интернет-пользовате-
лей; ввести «горячие линии противодействия 
порнографическому контенту с участием де-
тей в сети Интернет»; развернуть массовые 
информационные кампании с целью форми-
рования в отечественной профессиональной 
интернет-среде в ячейке интернет-пользова-
телей атмосферы нетерпимости к размеще-
нию в сети Интернет фото-, видеопродук-
ции с детской порнографией, а также любых 

проявлений насилия в отношении детей, в 
том числе сексуального характера.

Информационно-коммуникационные 
технологии, к сожалению, способствуют 
разобщению людей, нарушению традици-
онных семейных связей, что также является 
фактором, облегчающим совершение поло-
вых преступлений [7, с. 132].

Воспитательные мероприятия специ-
ально-криминологического предупрежде-
ния направлены на формирование такой 
личности, для которой совершение престу-
пления было бы неприемлемо, учитывая 
личные убеждения, нравственные качества, 
ценностные ориентиры, жизненные настав-
ления, социальные установки. На практике 
такая деятельность отождествляется с про-
филактикой половых преступлений и право-
нарушений [8, с. 158].

В системе специально-криминологиче-
ского предупреждения ведущая роль долж-
на отводиться индивидуальной профилакти-
ке на ранних стадиях развития сексуального 
насилия в отношении детей. Иногда сво-
евременное обнаружение и прекращение 
случаев развращения несовершеннолетних 
может не только помешать дальнейшим про-
явлениям сексуального насилия в отноше-
нии ребенка, но и совершению в отношении 
него изнасилования. Ограничение доступа 
к порнографической продукции может сни-
зить распространение в обществе агрессив-
ной сексуальной мотивации, предотвратить 
формирование опасных сексуальных девиа-
ций у отдельных лиц и т. п.

Важное значение имеет государственная 
стратегия защиты детей в цифровой среде, 
направленная на выработку государствен-
ной политики защиты ребенка в ней, коорди-
нацию действий, сочетание национальных 
и международных, публичных и частных, 
юридических и добровольных средств реа-
гирования и превенции нарушения прав ре-
бенка в цифровой среде, в т. ч. и от сексуаль-
ных преступлений. В связи этим несколько 
запоздалым, но необходимым шагом стало 
утверждение Концепции информационной 
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безопасности детей в Российской Федера-
ции1, в которой как вариант регулирования 
информационного потребления в целях 
обеспечения безопасности детей принято 
сорегулирование медиа и государства. Ре-
зультатами реализации Концепции, которых 
необходимо достичь, являются:

– повышение уровня информационной 
безопасности и цифровой грамотности де-
тей;

– формирование среди детей устойчиво-
го спроса на получение высококачественной 
информационной продукции;

– повышение охвата педагогических ра-
ботников мероприятиями в области обеспе-
чения безопасности и развития детей в ин-
формационном пространстве;

– увеличение числа родителей (закон-
ных представителей), проинформирован-
ных о существующих возможностях услуги 
«родительский контроль»;

– сокращение числа детей, пострадав-
ших от жестокого обращения и травли, в том 
числе в сети Интернет;

– снижение фактов вовлеченности несо-
вершеннолетних в деструктивные группы с 
использованием сети Интернет;

– сокращение количества информации, 
причиняющей вред здоровью и (или) разви-
тию детей;

– увеличение в сети Интернет контен-
та, направленного на формирование у детей 
традиционных ценностей.

Для достижения этих результатов мож-
но предложить следующие меры:

– ввести правовой режим по удалению 
и блокировке материалов, содержащих сек-
суальное насилие, порнографию и т. п., со-
гласно которому при обнаружении такого 
контента провайдеры интернет-услуг не-
медленно должны удалить такой материал 
(если хостинг сервера происходит в преде-
лах территории России) или по решению 
уполномоченного органа (например, про-

1 Об утверждении Концепции информационной безопасности детей в Российской Федерации и 
признании утратившим силу Распоряжения Правительства Российской Федерации от 2 декабря 2015 г. 
№ 2471-р : распоряжение Правительства Российской Федерации от 28 апреля 2023 г. № 1105-р. Доступ 
из справ.-правовой системы «КонсультантПлюс».

куратуры) блокировать доступ к данному 
интернет-ресурсу на территории России. 
Правоохранительные органы нашей страны, 
в свою очередь, должны привлекать пред-
ставителей правоохранительных органов 
страны, на серверах которого происходит 
хостинг данного материала, для его удале-
ния в источнике;

– разработать алгоритм немедленного 
информирования правоохранительных орга-
нов о сексуальных правонарушениях и пре-
доставления информации для идентифика-
ции жертв и виновных;

– создать программное обеспечение, 
которое позволяет сканирование и сравне-
ние изображений с базой ранее идентифи-
цированных материалов, для недопущения 
дальнейшего распространения такого мате-
риала;

– ограничить услуги «дружественных 
wi-fi» – доступ к порнографическим матери-
алам в общественных местах;

– предоставить услуги по принципу 
«безопасность по умолчанию», в том числе 
через активное продвижение компаниями 
существующих механизмов родительского 
контроля для устройств домашней сети;

– разработать и включить в федеральные 
образовательные стандарты компетентности 
по безопасному использованию сети Интер-
нет, цифровой и медиаграмотности, в том 
числе через использование современных об-
разовательных технологий;

– осуществить повышение квалифика-
ции педагогических и социальных работ-
ников относительно имеющихся рисков для 
безопасности и здоровья детей в цифровой 
среде, формирование навыков их преду-
преждения, выявления и преодоления;

– ввести национальную информацион-
но-просветительскую кампанию по широ-
кому информированию общественности о 
существующих угрозах в цифровой среде и 
механизмы предупреждения, обнаружения 
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и сообщения о конкретных случаях, а также 
об ответственности за половые преступле-
ния, совершенные в цифровой среде;

– поддерживать и способствовать прове-
дению научных исследований по безопасно-
сти в цифровой среде;

– ввести правовой режим, согласно ко-
торому персональным данным детей в сети 
Интернет предоставляется статус специ-
альной категории, которая требует высшего 
уровня защиты и гарантий при обработке та-
ких данных для целей маркетинга;

– внедрить фильтрацию контента и сер-
висов в сети Интернет в местах обучения и 
повседневного пребывания ребенка;

– внедрить доступные и удобные меха-
низмы сообщения и реагирования на угрозы 
и случаи нарушения прав ребенка в цифро-
вой среде;

– создать механизм обнаружения и реа-
гирования на контент и сервисы в цифровой 
среде, содержащие сексуальное насилие, 
порнографию и т. п.;

– предложить изменения в уголов-
ное законодательство, согласно которым: 
предусматривается ответственность за 
секстинг и кибергруминг, сознательное 
получение доступа к материалам, изобра-
жающим сцены сексуального насилия, и 
хранение таких материалов без цели рас-
пространения;

– внедрить обучение и осуществить по-
вышение квалификации прокуроров, судей 
по процедурам и особенностям привлечения 
к ответственности за совершение престу-
плений в цифровой среде;

– разработать механизмы предостав-
ления консультативной и психологической 
помощи лицам, потребляющим материалы, 
содержащие сексуальное насилие;

– разработать и внедрить механизмы 
защиты детей, пострадавших в результате 
преступлений, совершенных в цифровой 
среде, от преследования;

– разработать механизмы предостав-
ления консультативной, психологической, 

1 Маньяков из штата Огайо заставят ездить на машинах с зелеными номерами // Day.az: официаль-
ная хроника: сайт. URL: http://news.day.az/unusual/72479.html (дата обращения: 20.02.2025).

медицинской, юридической помощи по-
страдавшим детям и детям-свидетелям пре-
ступлений, совершенных в цифровой среде, 
родителям и лицам, их заменяющим;

– ввести подготовку и обучение специа-
листов по поддержке, сопровождению и ре-
абилитации детей и детей-свидетелей пре-
ступлений, совершенных в цифровой среде, 
родителей и лиц, их заменяющих.

По результатам контент-анализа по-
лицейские обычно ограничиваются осу-
ществлением проверки, сбором информа-
ции, необходимых сведений, проведением 
определенной работы. Имеются нередкие 
случаи формального подхода сотрудников 
полиции к реализации мероприятий по 
профилактике и криминологического ана-
лиза ситуации совершенного сексуального 
преступления [9, с. 41].

Специфическим содержанием отлича-
ются технические меры контроля за лицами, 
совершившими сексуальное насилие. Так, в 
некоторых штатах США проходят апроба-
цию флуоресцентные номера автомобилей 
зеленого цвета для лиц, совершивших сек-
суальное насилие. Это облегчает при необ-
ходимости отслеживание так называемых 
сексуальных преступников и обеспечива-
ет возможность детям видеть и осознавать 
опасность. Для обеспечения интернет-защи-
ты детей от влияния так называемых сексу-
альных извращенцев, в Нью-Йорке принят 
закон, где предусмотрены меры контроля 
интернет-активности лиц, зарегистрирован-
ных в полиции как совершившие преступле-
ния на сексуальной почве. Последние обя-
заны предоставлять в полицейские участки 
свои интернет-адреса, имена, которые бло-
кируются для входа в подростковые чаты и 
социальные сети1.

Заключение 
Следует отметить, что эффективное 

специально-криминологическое предупре-
ждение сексуального насилия в отношении 
детей является общей скоординированной 
деятельностью субъектов по этому направ-
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лению социальной практики. В частности, 
если векторы взаимодействия специальных 
субъектов предупреждения преступлений, 
в том числе сексуального насилия, законо-

дательно очерчены, то взаимодействие с 
современными институтами гражданского 
общества нуждается в развитии и усовер-
шенствовании.
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