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Аннотация. В статье рассматриваются вопросы правового и организационного характера, свя-
занные с применением процедуры контроля за обучающимися при дистанционном обучении – прок-
торинга. Отмечается юридическая возможность применения данных систем, основанных на оте-
чественном программном обеспечении, в том числе при проведении промежуточной и итоговой 
государственной аттестации обучающихся. Указываются проблемные вопросы организации систе-
мы прокторинга, а также условия, необходимые для обеспечения функционирования такой системы. 
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Annotation. The article deals with legal and organizational issues related to the application of the pro-
cedure for monitoring students in distance learning - proctoring. The legal possibility of using these systems 
based on domestic software is noted, including during the intermediate and final state certification of students. 
The problematic issues of the organization of the proctoring system, as well as the conditions necessary to 
ensure its functioning of such a system are indicated.
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Указом Президента Российской Федера-
ции от 21 июля 2020 г. № 474 «О националь-
ных целях развития Российской Федерации 
на период до 2030 года» [1] в качестве од-
ного их целевых показателей национальной 

цели «цифровая трансформация» указано 
достижение «цифровой зрелости», в том чис-
ле сферы науки и высшего образования, что 
недвусмысленно свидетельствует о неизбеж-
ности «перехода в цифру» превалирующего 
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большинства бизнес-процессов в образова-
тельных организациях, и в этой связи нас ин-
тересуют, прежде всего, перспективы и риски 
«оцифровки» образовательного процесса.

Мощный толчок развитию онлайн-обра-
зования, дистанционных образовательных 
технологий придала пандемия COVID-19, а 
именно: комплекс ограничительных и про-
филактических мер, принимаемых государ-
ством для снижения последствий пандемии.

В результате масштабного перехода на 
дистанционное обучение выявилось множе-
ство проблем технического, организационно-
го, правового характера и иных, оказывающих 
значительное влияние на образовательные 
отношения, среди которых наиболее значи-
мой представляется проблема обеспечения 
качества при дистанционном обучении. 

Данную проблему представляется це-
лесообразным рассмотреть с ракурса кон-
трольных мероприятий (текущего контроля 
успеваемости и промежуточной аттестации 
обучающихся), оставляя в стороне пробле-
мы организации процесса обучения.

В рамках традиционного «оффлайн» об-
учения педагогический работник влияет на 
процесс за счет своего физического присут-
ствия на занятии. Риск получения замечания 
о нарушении обучающимся процедуры об-
учения и последующего непрохождения им 
аттестации стимулирует обучающихся ка-
чественно осваивать образовательную про-
грамму, готовиться к учебным занятиям, а 
также к зачетам и экзаменам. С внедрением 
дистанционного обучения занятия из ауди-
тории переходят в онлайн-среду, где у обу-
чающегося появляется масса возможностей 
для введения педагогического работника в 
заблуждение относительно уровня освое-
ния им образовательной программы. В то же 
время педагогический работник в данном 
случае утрачивает большую часть элемен-
тов механизма контроля за обучающимся, 
что может приводить к необъективной оцен-
ке результатов обучения [2].

Решением этой проблемы можно назвать 
внедрение системы или отдельных элемен-
тов прокторинга в порядок проведения кон-
трольных мероприятий. 

Что такое прокторинг? Под прокторин-
гом принято понимать процедуру контроля 
пользователей за обучающимися на том или 
ином испытательном мероприятии, прово-
димом онлайн, – на тестировании, занятии 
семинарского типа, где проводится контроль 
знаний, на зачете или экзамене, а также про-
токолирование и оценка поведения пользо-
вателя.

Выделяются следующие виды проктор-
инга:

1) синхронный или «живой» – в дан-
ном случае за ходом экзамена в режиме ре-
ального времени наблюдает проктор (в его 
качестве может выступать педагогический 
работник). Его задача – проконтролировать 
соблюдение условий проведения оценива-
ния. Им проводится идентификация лично-
сти обучающегося и осуществляется дис-
танционное наблюдение за его поведением; 

2) асинхронный или «полуавтомати-
зированный» – идентификация личности, 
а также весь ход экзамена обеспечивается 
программно, система в автоматическом ре-
жиме отслеживает некоторые запрещенные 
действия пользователя, например, отсут-
ствие обучающегося в кадре, разговор, от-
крытие дополнительных страниц в браузере 
и др. При выявлении замечаний система от-
мечает их на видеозаписи;

3) автоматизированный – направлен на 
сокращение трудозатрат проверяющих за 
счет использования методов машинного 
обучения для анализа записанных видео- и 
аудиоданных обучающихся во время кон-
трольного мероприятия, проводимого он-
лайн. Он автоматически обнаруживает по-
дозрительное поведение и классифицирует 
его как «мошенничество» или «отсутствие 
мошенничества» [3].

В настоящее время процесс он-
лайн-прокторинга начинается с идентифи-
кации личности посредством предъявления 
обучающимся соответствующего документа 
на веб-камеру. Далее проктор просит каж-
дого обучающегося через свою веб-камеру 
показать все помещение, в котором он нахо-
дится, чтобы убедиться, что там нет посто-
ронних лиц. Также демонстрируется стол, на 
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котором не должно быть запрещенных пред-
метов – книг, блокнотов, телефонов и др. С 
помощью программного обеспечения для 
прокторинга на компьютере обучающегося 
отключаются различные функции, такие как 
переключение задач, доступ к приложениям, 
копирование, вставка, смена вкладки в бра-
узере и др. Кроме того, система может вы-
давать предупреждение, если обнаруживает 
запрещенные действия обучающегося.

Существует множество программных 
продуктов, реализующих функции прок-
торинга: ProctorU, ProctorEdu, ProctorExam, 
Examity, Examusи др. 

Юридическая возможность применять 
систему прокторинга в образовательной де-
ятельности закрепляется Постановлением 
Правительства Российской Федерации от 2 
марта 2021 г.  № 301 [4] (в ред. Постановле-
ния Правительства Российской Федерации от 
22 сентября 2021 г. № 1595), которым утверж-
дено Положение об особенностях проведе-
ния промежуточной и итоговой аттестаций в 
2021/2022 учебном году по образовательным 
программам высшего образования – програм-
мам бакалавриата, программам специали-
тета, программам магистратуры, предусма-
тривающим использование дистанционных 
образовательных технологий, обеспечиваю-
щих идентификацию личности посредством 
единой информационной системы персо-
нальных данных, гарантирующей обработку, 
включая сбор и хранение биометрических 
персональных данных, их проверку и пере-
дачу информации о степени их соответствия 
биометрическим персональным данным фи-
зического лица. 

Таким образом, в 2021/2022 учебном 
году образовательные организации полу-
чили право проведения промежуточной 
аттестации по программам высшего обра-
зования удаленно с помощью единой биоме-
трической системы и сервиса прокторинга. 
Допускается использовать для этих целей 
только программное обеспечение, включен-
ное в специальный реестр отечественного 
программного обеспечения. 

Порядок реализации этого права тре-
буется закрепить в локальном норма-

тивном акте в соответствии со ст. 30 Фе-
дерального закона от 29 декабря 2012 г. 
№ 273-ФЗ «Об образовании в Российской 
Федерации» [5].

Условия для применения указанного по-
рядка:

1) согласие обучающегося;
2) учетная запись на «Госуслугах»;
3) размещенные биометрические персо-

нальные данные в единой биометрической 
системе.

В каких случаях целесообразно приме-
нение прокторинга или его отдельных эле-
ментов при осуществлении текущего кон-
троля успеваемости или промежуточной 
аттестации? 

Полагаем, что большим подспорьем в 
решении задачи обеспечения качества обу-
чения может служить соответствующее про-
граммное обеспечение, функционал которо-
го позволяет:

1) идентифицировать личность обучаю-
щегося – во избежание возможности переда-
чи учетной записи обучающегося другому 
лицу при выполнении тестовых заданий он-
лайн, контрольных работ;

2) отслеживать рабочий стол (экран) об-
учающегося, блокировать возможность об-
ращения к ресурсам, не предусмотренным 
контрольной процедурой (переключение 
задач, доступ к другим приложениям, вклад-
кам в браузере);

3) вести запись, сохранение и протокол 
контрольного мероприятия.

Следует отметить, что практически все 
системы прокторинга имеют уязвимости и 
риски, среды которых выделяются основные:

1) наличие многочисленных «слепых 
зон» для видеокамеры. В зависимости от 
того, где расположена видеокамера обуча-
ющегося, слепые зоны могут располагаться 
перед испытуемым, на его рабочем столе и 
под рабочим столом;

2) использование студентом средств не-
вербального общения, различных условных 
сигналов и др., которые не регистрируются 
видеокамерой и микрофоном;

3) использование обучающимися тех-
нических устройств, позволяющих обойти 
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возможности контроля, – миниатюрных ми-
крофонов, передатчиков и др.;

4) недостатки алгоритма интеллектуаль-
ного анализа данных видеопотока, реализо-
ванного в рамках системы прокторинга [6].

В заключение выделим условия обе-
спечения объективности и внедрения прок-
торинга или его отдельных элементов при 
осуществлении контрольных мероприятий в 
процессе дистанционного обучения:

1) обеспечение устойчивого канала свя-
зи (интернет-соединения) для участников 
образовательного процесса, позволяющего 
организовать высококачественную и ста-
бильную видео- и аудиосвязь;

2) наличие соответствующего оборудо-
вания как у образовательной организации, 
так и у обучающихся.

3) наличие программного обеспечения 
для реализации функций автоматизированно-
го прокторинга для повышения объективно-
сти контрольных мероприятий, проводимых 
в формате видео-конференц-связи, а также 
для организации тестирования обучающихся 
без участия педагогического работника;

4) подготовка локальных нормативных 
актов по применению дистанционных обра-
зовательных технологий с четкой регламен-
тацией всех процедур и требований к ним, 
а также информирование обучающихся по 
всем вопросам проведения соответствую-
щих контрольных процедур;

5) формирование цифровой компетент-
ности участников образовательного процес-
са, участвующих в организации дистанци-
онного обучения.
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