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В настоящее время высокий уровень 
распространения наркотиков среди граждан 
Российской Федерации продолжает пред-
ставлять непосредственную угрозу наци-

ональной безопасности страны. Ситуация 
ухудшается тем, что в сбыт наркотиков все 
более активно вовлекаются несовершенно-
летние, женщины, безработные [1, с. 139]. 
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Ежегодно правоохранительными ор-
ганами изымается из незаконного оборота 
значительное количество запрещенных ве-
ществ. В приведенной ниже таблице отра-
жены данные Государственного антинарко-
тического комитета Российской Федерации 
о количестве изъятых из нелегального обо-
рота подконтрольных и запрещенных ве-
ществ за последние три года [2]:

Подобные устрашающие статистические 
данные обуславливают борьбу с незаконным 
оборотом наркотических средств, психотроп-
ных веществ или их аналогов в качестве од-
ной из приоритетных задач государственной 
политики в общей системе противодействия 
преступности. Указанный тезис подтвержда-
ется и руководством государства. На расши-
ренном заседании коллегии Министерства 
внутренних дел Российской Федерации ми-
нистр внутренних дел Российской Федера-
ции В. А. Колокольцев однозначно определил 
противодействие наркопреступности в каче-
стве важнейшего направления деятельности 
органов внутренних дел [3].

В период времени с 2018 по 2020 гг. 
сложившаяся наркоситуация на территории 
Российской Федерации характеризовалась 
как тяжелая [4]. Однако предпринимаемые 
органами правопорядка усилия позволили в 
2021 г. достичь заметных улучшений в рас-
сматриваемой сфере и оценить наркотиче-
скую обстановку как «нейтральную». Однако, 
несмотря на наличие определенной положи-
тельной тенденции, в 18 субъектах Россий-
ской Федерации, в основном расположенных 
в Северо-Западном, Уральском, Сибирском и 
Дальневосточном федеральных округах, об-
становка по-прежнему характеризуется как 

«сложная», а в Еврейской автономной обла-
сти она оценивается как «предкризисная» [5].

Подобному положению способствует 
целый ряд факторов и условий, но одной 
из основополагающих причин широкого 
распространения анализируемого явления 
среди населения страны считается активное 
внедрение современных информационных 
технологий в процесс преступного сбыта 

наркотических средств, в том числе исполь-
зование возможностей информационно-те-
лекоммуникационной сети Интернет. Дан-
ная проблема признается и действующими 
документами стратегического планирова-
ния в данной сфере. Так, Стратегия госу-
дарственной антинаркотической политики 
Российской Федерации на период до 2030 г. 
определяет масштабное использование сети 
Интернет в качестве одной из угроз нацио-
нальной безопасности в области противо-
действия незаконному обороту наркотиче-
ских средств [6].

В 2012 г. в качестве меры реагирования 
на данную угрозу ст. 2281 Уголовного кодек-
са Российской Федерации (далее – УК РФ) 
была дополнена законодателем таким отяг-
чающим признаком, характеризующим спо-
соб совершения преступления, как сбыт, 
совершенный «с использованием средств 
массовой информации, электронных или 
информационно-телекоммуникационных 
сетей (включая сеть Интернет)».

Анализ статистических данных ГИАЦ 
МВД России показывает устойчивый еже-
годный рост числа преступлений, связан-
ных с незаконным сбытом наркотических 
средств, совершенным с использованием 
информационно-телекоммуникационных 

Общее количество 
изъятых 

подконтрольных 
и запрещенных 

веществ

Из них
наркотических 

средств
психотропных 

веществ
сильнодействующих 

веществ
прекурсоров

2019 г. 21,7 т 19,5 т 372,4 кг 727,9 кг 1,1 т
2020 г. 30 т 20,9 т 559,9 кг 1,2 т 7,3 т
2021 г. 84,5 т 30,7 т 4,8 т 2 т 47 т

Таблица
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сетей. По данным статистики, в 2019 г. та-
ких преступлений было совершено – 24677, 
в 2020 г. – 47060 (+ 90,7 %), в 2021 г. – 51444 
(+ 9,3 %) [7].

В целях системного анализа рассматри-
ваемой группы преступлений считаем не-
обходимым уяснить правовое содержание 
категории «электронная или информацион-
но-телекоммуникационная сеть (включая 
сеть Интернет)».

Согласно Федеральному закону от 
27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защи-
те информации», под информационно-те-
лекоммуникационной сетью понимается 
«технологическая система, предназначенная 
для передачи по линиям связи информации, 
доступ к которой осуществляется с исполь-
зованием средств вычислительной техни-
ки» [8]. В постановлении Правительства 
Российской Федерации от 31 декабря 2021 г. 
№ 2607 «Об утверждении Правил оказания 
телематических услуг связи» закреплено 
определение телематического электронного 
сообщения, под которым понимают «одно 
или несколько сообщений электросвязи, 
содержащих информацию, структурирован-
ную в соответствии с протоколом обмена, 
поддерживаемым взаимодействующими ин-
формационной системой и абонентским тер-
миналом» [9]. Считаем, что любая инфор-
мационно-телекоммуникационная сеть для 
того, чтобы считаться таковой, обязательно 
должна включать в свой состав следующие 
обязательные элементы: вычислительную 
технику (например, компьютер, ноутбук и 
т. д.), канал связи и систему доступа к дан-
ному каналу связи, то есть коммутационное 
оборудование и регламент его использова-
ния.

Широкое распространение Интернета 
при совершении преступлений, в том чис-
ле связанных с незаконным сбытом нар-
котических средств, обусловлено рядом 
свойств сети, к перечню которых большин-
ство исследователей относят: удаленность, 
неперсонофицированность и анонимность, 
а также транснациональный характер 
[10, с. 46–50; 11, с. 8].

Необходимо отметить, что развитие ин-
формационных технологий в преступной сре-
де, активное вовлечение в процесс реализа-
ции наркотических средств и психотропных 
веществ возможностей ресурсов сети Интер-
нет являются значительной проблемой для 
правоохранительной системы при раскрытии 
и расследовании анализируемой группы пре-
ступлений. По нашему мнению, указанная 
проблема обусловлена непрерывным инфор-
мационно-технологическим совершенство-
ванием приемов и способов совершения пре-
ступлений, в том числе в сфере незаконного 
сбыта наркотических средств и психотроп-
ных веществ, а также неспособностью орга-
нов правопорядка своевременно реагировать 
на такие изменения. Видится, что система 
противодействия наркопреступности в тех-
нологической сфере имеет «догоняющий» 
характер, что, безусловно, значительно сни-
жает ее практическую эффективность. В свя-
зи с этим мы считаем справедливым мнение 
С. Я. Лебедева о «явной неготовности на-
шего законодателя и, главное, правоприме-
нителя адекватно реагировать на происхо-
дящие в мире технологические перемены»  
[12, с. 19].

В рамках настоящей статьи попытаемся 
выделить основные особенности способа не-
законного сбыта наркотических средств с ис-
пользованием электронных или информаци-
онно-телекоммуникационных сетей (включая 
сеть Интернет), а также определить факторы, 
оказывающие непосредственное затрудняю-
щее воздействие на процесс раскрытия и рас-
следования указанных преступлений право-
охранительными органами. Во-первых, для 
анализируемого состава преступления харак-
терно наличие соучастия в виде различных 
организованных преступных форм, участни-
ки которых состоят в определенной иерар-
хии. По данной категории преступлений в 
организованных формах соучастия принято 
выделять криминального лидера и рядовых 
членов преступной группы.

Криминальный лидер, как правило, не 
имеет никакого контакта ни с приобретате-
лями, ни с самими наркотическими сред-
ствами, а также со многими участниками ор-
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ганизованной группы. Его функции состоят 
в координации действий ее членов, в общем 
руководстве организованной преступной 
группы, определении способов и приемов 
конспирации, методов сокрытия совершае-
мых действий от правоохранительных орга-
нов, способов связи, выработки и создания 
разветвленной клиентской базы и т. д.

К рядовым членам группы относят:
1. Закладчика, действующего по указа-

нию оператора. В его функциональные обя-
занности входят закладка наркотического 
средства в определенное место и сообщение 
об этом оператору.

2. Оператора, который отвечает за полу-
чение «заказов» от потребителей наркоти-
ческих средств и их отправку закладчикам. 
Также он получает адреса закладки нарко-
тических средств и отправляет их потреби-
телям.

3. Курьера, который регулярно воспол-
няет необходимое количество наркотиков 
для «закладчиков», осуществляет их расфа-
совку для удобного сбыта.

Нередки случаи, когда одно и то же лицо 
выполняет сразу несколько функций.

Проанализируем рассмотренные роли 
соучастников группового преступления на 
конкретном примере из судебной практики. 
Так, приговором Ленинского районного суда 
г. Кирова признаны виновными граждане Л., 
М., Б. и Н. в совершении преступления, пред-
усмотренного ч. 3 ст. 30, п. «а, г» ч. 4 ст. 2281 
УК РФ, то есть покушение на незаконный 
сбыт наркотических средств и их аналогов, 
с использованием информационно-телеком-
муникационных сетей (включая сеть Интер-
нет), организованной группой, в особо круп-
ном размере. Гражданин Л., для реализации 
своего преступного намерения, а именно не-
законного сбыта наркотика бесконтактным 
способом через сеть Интернет создал орга-
низованную группу, в которую вошли граж-
дане М., Б., Н. и Т. Во избежание задержа-
ния и пресечения преступной деятельности 
сотрудниками правоохранительных органов, 
в целях обеспечения безопасности Л. решил 
совершать продажу наркотических средств 
и их аналогов с использованием различных 

сокрытых мест (тайников-закладок), прини-
мать оплату «товара» через платежную си-
стему QIWI-кошелек, а связь с покупателями 
поддерживать в программе мгновенного об-
мена текстовыми сообщениями ICQ. Роль Л. 
как организатора и руководителя преступной 
группы заключалась в следующем:

– руководство ее деятельностью;
– распределение обязанностей среди 

участников преступной группы;
– рассылка в программе мгновенного об-

мена текстовыми сообщениями ICQ инфор-
мации о продаваемых наркотических сред-
ствах и их аналогах потребителям, включая 
сведения о цене и номере счета QIWI-ко-
шелька для оплаты;

– корректировка цен на продаваемые 
наркотические средства и их аналоги;

– координирование поступлений денеж-
ных средств на виртуальные счета платеж-
ной системы QIWI-кошелек от покупателей;

– распределение полученных денежных 
средств между участниками организован-
ной группы. 

Гражданину Б. отводилась роль операто-
ра, в обязанности которого входило:

– сбор заказов от потребителей наркоти-
ческих средств и их аналогов в ходе ICQ-пе-
реписки;

– контроль за поступлением денежных 
средств от покупателей на виртуальные сче-
та платежной системы QIWI-кошелек, после 
подтверждения факта оплаты – передача 
адреса местонахождения закладок;

– перечисление со счета платежной си-
стемы QIWI-кошелек денежными перево-
дами «UNISTREAM» денежных средств, 
добытых преступным путем от продажи 
наркотиков на имя Л.

Роль гражданки М. состояла в размеще-
нии в одиночные тайники-закладки расфа-
сованных пакетов с наркотическими сред-
ствами и их аналогами, передача указанных 
адресов оператору посредством Интер-
нет-переписки в ICQ.

В обязанности Н. как участника органи-
зованной преступной группы входило:

– хранение по месту своего жительства 
пакетов с расфасованными наркотическими 
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средствами и их аналогами до их передачи 
другим участникам группы – «закладчикам» 
через тайники либо лично;

– ведение письменного учета объемов 
приготовленных им наркотических средств 
и их аналогов в виде курительных смесей, 
которые также были расфасованы в пакеты, 
ведение учета их количества с наркотиче-
скими средствами и их аналогами для раз-
мещения по тайникам [13].

Во-вторых, лица, осуществляющие не-
законный сбыт наркотических средств, ак-
тивно используют современные социаль-
ные сети и мессенджеры (Telegram, What’s 
App, Viber, ICQ и др.), которые позволяют 
посредством зашифрованных каналов связи 
передавать данные таким образом, чтобы ис-
ключить возможность установления факта 
контакта между сбытчиком и потребителем 
сотрудниками правоохранительных органов. 
Указанные сервисы могут применяться для 
указания местонахождения закладки. Если 
обстановка размещения такого тайника-за-
кладки обладает определенной спецификой, 
препятствующей ее быстрому обнаружению 
получателем, то виновными могут активно 
применяться сервисы GPS-трекинга.

В-третьих, в качестве средства оплаты 
запрещенных веществ в настоящее время 
активно используется криптовалюта, кото-
рая является «квази-денежным» суррогатом. 
Подобная тенденция обусловлена, прежде 
всего, стремлением преступников уйти от 
заслуженной ответственности, скрыть сле-
ды преступления, так как контроль за оборо-
том криптовалюты со стороны государства 
практически не осуществляется, по причине 
ее анонимного характера. 

Так, В. заказывал через Интернет «мар-
ки» с наркотическим средством, которые по-
ступали ему на абонентский ящик из Поль-
ши и Украины. Эти «марки» он заказывал с 
целью последующего сбыта, реализовывал 
их через интернет-магазин, получая возна-
граждение в виде криптовалюты, которую 
потом выводил на банковскую карту. За эти 
действия В. был осужден Ленинским рай-
онным судом г. Нижнего Тагила Свердлов-
ской области, в том числе за совершение 

преступления, предусмотренного п. «б» ч. 2 
ст. 2281 УК РФ [14].

Криптовалюта имеет ряд свойств, ко-
торые обуславливают ее активное внедре-
ние в процесс нелегального сбыта нарко-
тических средств. С. И. Земцова к таковым 
свойствам относит: анонимность, равенство 
пользователей, отсутствие посредников при 
осуществлении транзакций, отсутствие го-
сударственного контроля над осуществля-
емыми операциями, высокую скорость об-
работки транзакций, возможность обмена 
на другие криптовалюты или фиатные день-
ги, децентрализацию и трансграничность 
[15, с. 40−41]. 

В-четвертых, оплата наркотических 
средств, как правило, происходит посред-
ством использования электронных кошельков 
различных сервисов (например, QIWI-коше-
лек, PayPal, WebMoney и др.). Необходимо от-
метить, что виновные лица в целях сокрытия 
следов совершенного преступления зачастую 
используют многоуровневую систему перево-
дов полученных наркодоходов. Так, в типич-
ную структуру подобных расчетов входят: 
«кошельки первого уровня» (приемные), «ко-
шельки второго уровня» (аккумулирующие), 
«кошельки третьего уровня» (перераспреде-
лительные) и банковские карты [15, с. 43]. 

Учитывая, в том числе вышеперечис-
ленные обстоятельства, Ю. В. Гаврилин 
справедливо выделяет ряд факторов, нега-
тивно сказывающихся на деятельности пра-
воохранительных органов по выявлению, 
раскрытию и расследованию преступлений 
в сфере незаконного оборота наркотиков, со-
вершенных с использованием информаци-
онно-телекоммуникационных технологий. 
К таковым он относит:

– техническую сложность отслеживания 
информации, передаваемой виновными ли-
цами посредством интернет-мессенджеров;

–  низкую эффективность реализации от-
дельных положений некоторых норматив-
ных актов (например, Федерального закона 
от 27 июля 2006 г. № 149-ФЗ «Об информа-
ции, информационных технологиях и о за-
щите информации», Федерального закона от 
7 июля 2003 г. № 126-ФЗ «О связи»);
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– возможность произвольного формиро-
вания в цифровом пространстве виртуально-
го образа личности, формируемого посред-
ством комплекса псевдоидентификаторов;

– отсутствие эффективного механизма 
контроля со стороны операторов связи за ак-
туальностью и достоверностью регистраци-
онных данных своих абонентов;

– использование криптовалют в крими-
нальных взаиморасчетах;

– повсеместное распространение тех-
нологий анонимных сетевых подключений 
[16, с. 125−126].

Подводя итог, можно однозначно опреде-
лить проблему активного внедрения инфор-
мационно-телекоммуникационных сетей в 
процесс незаконной реализации наркотиче-
ских средств в качестве одной из важнейших 
в деятельности правоохранительных органов. 
Считаем, что эффективное противодействие 
указанному явлению должно основываться 
на реализации системы организационных, 
технологических, экономических и профилак-
тических мер, большинство из которых отра-
жено в Стратегии государственной антинар-
котической политики Российской Федерации 
на период до 2030 года. Особое внимание, по 
нашему мнению, необходимо уделить меро-
приятиям технологического характера, среди 

которых: совершенствование практики внесу-
дебного ограничения доступа к размещаемой 
в сети Интернет информации о способах и 
методах разработки, изготовления и использо-
вания наркотических средств, а также местах 
их приобретения; совершенствование мер, 
направленных на пресечение использования 
электронных платежных инструментов при 
совершении рассматриваемых преступлений, 
включая введение внесудебного механизма 
блокировки банковских счетов (вкладов) и 
электронных средств платежа; усовершен-
ствование профессиональной подготовки и пе-
реподготовки специалистов, обеспечивающих 
реализацию антинаркотической политики, в 
том числе в части освоения ими компетенций 
в сфере информационно-телекоммуникацион-
ных технологий и др.

Кроме того, в целях результативного 
раскрытия и расследования преступлений, 
связанных с незаконным оборотом наркоти-
ческих средств, особое внимание следовало 
бы уделить вопросу обеспечения функцио-
нирования системы выявления новых видов 
наркотиков и потенциально опасных психо-
активных веществ, что, в свою очередь, по-
зволило бы в некотором смысле «опережать» 
время, в части совершения подобных престу-
плений, пресекая их на стадии подготовки.
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