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Современное общество в последнее вре-
мя сталкивается с целыми «индустриями» 
мошенничества, которые особенно прояви-
лись в процедурах «развития» рыночных 

отношений, а также широким распростра-
нением новых технологий в экономике и 
социальных взаимодействиях. Противодей-
ствие мошенничеству различных форм и 
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проявлений во всех странах мира стало ос-
новной проблемой при организации правого 
порядка, охраны прав и законных интересов 
граждан и осуществления правосудия. Ис-
следование опыта противодействия мошен-
ничеству с помощью установления уголов-
но-правовых запретов и анализ особенностей 
уголовного законодательства и уголовной 
политики других стран на сегодняшний день 
являются востребованными направлениями, 
которые позволят обогатить не только теорию 
уголовного права, но и выработать практиче-
ские рекомендации для организации право-
охранительной деятельности, правосудия, а 
также защиты прав и интересов граждан от 
мошеннического воздействия.

Согласно данным Организации Объеди-
ненных Наций по наркотикам и преступно-
сти в Италии в 2020 г. было выявлено 98 617 
случаев компьютерного мошенничества 
против 26 574 случаев в России [1]. Стати-
стика становится еще более удручающей, 
если сравнивать коэффициенты преступно-
сти, связанной с компьютерными техноло-
гиями, из расчета количества преступлений 
на 100 000 человек. Так, в Италии этот ко-
эффициент составляет 163,11, а в России – 
18,21, что соответствует почти десятикрат-
ной разнице. При этом основным способом 
завладения чужими данными в Италии в 
2020–2021 гг. стал фишинг1.

Данная статья является логическим 
продолжением ранее проведенных исследо-
ваний, посвященных уголовно-правовому 
анализу мошенничества по Уголовному ко-
дексу Италии, которые были опубликованы 
в 2022 г. в научных журналах «Аграрное и 
земельное право» и «Евразийский юриди-
ческий журнал». Для того чтобы проана-
лизировать обязательные элементы состава 
преступления, предусмотренного ст. 640-ter 
Уголовного кодекса Италии, необходимо, 
прежде всего, отметить, что специальных 
норм, с помощью которых можно было бы 
определить основание ответственности, 
Уголовный кодекс Италии не содержит [2]. 

        1 Тип мошенничества, предназначенный для кражи информации об учетных данных (логине и пароле) 
потерпевшего в сети Интернет по средством спам-рассылки.

Однако, если обратиться к ст. 40 выше-
указанного закона, можно определить пер-
вый элемент преступления – материальный, 
включающий в себя совершение запрещен-
ного деяния (действие/бездействие), соз-
давшего опасность или причинившего вред. 
Объектом преступления, предусмотренного 
ст. 641 Уголовного кодекса Италии, являет-
ся правоотношение собственности, которо-
му причиняется ущерб. В соответствии со 
ст. 832 Гражданского кодекса Италии право 
собственности на вещи включает в себя пра-
вомочие пользоваться и распоряжаться ими 
в полном объеме и исключительном порядке 
в пределах и с соблюдением установленных 
законом предписаний. В ст. 812 Гражданско-
го кодекса Италии дается определение дви-
жимому имуществу. В Италии к движимым 
вещам относится все, что не входит в группу 
недвижимых вещей, в число которых входят 
земля, родники, водотоки, деревья, здания и 
другие соединенные с землей сооружения. 
Более того, для целей уголовного закона к 
движимым вещам в Италии относят элек-
трическую и прочие виды энергий (ст. 624 
Уголовного кодекса Италии) [3].

В ст. 42 Уголовного кодекса Италии рас-
крывается содержание второго элемента 
преступления – субъективного, включаю-
щего в себя наличие осознанности и воле-
изъявления, за исключением неосторожных 
преступлений, которые предусмотрены за-
коном. Для рассматриваемого в данной ста-
тье вида преступления характерной формой 
вины является умысел – преступление яв-
ляется умышленным или соответствующим 
намерению, когда вредное или опасное со-
бытие, которое является результатом дей-
ствия или бездействия, предусмотренных 
законом, предвидится и желается субъектом 
как следствие своего действия или бездей-
ствия (ст. 43 Уголовного кодекса Италии) [4].

За исключением некоторых квалифи-
цированных видов преступлений, содержа-
щихся во II главе XXIII раздела Уголовного 
кодекса Италии «Преступления против соб-
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ственности, совершенные путем обмана», 
субъектом преступного деяния будет вменя-
емое лицо, достигшее 14-летнего возраста 
(общий субъект). К данному выводу мож-
но прийти, проанализировав содержание 
ст. 85 «Способность понимать и хотеть»  
и ст. 97 «Несовершеннолетние четырнадца-
ти лет». Согласно вышеуказанным нормам 
субъектом преступления, предусмотренного 
ст. 641 Уголовного кодекса Италии, является 
лицо, способное понимать и желать совер-
шить преступление, которому к моменту 
совершения преступления исполнилось 14 
лет [5].

Согласно положениям Уголовного ко-
декса Российской Федерации субъектом 
преступления, предусмотренного ст. 159.6 
«Мошенничество в сфере компьютерной 
информации», является вменяемое физиче-
ское лицо, которое к моменту совершения 
преступления достигло возраста 16 лет.

Объективная сторона преступления (ком-
пьютерное мошенничество), предусмотрен-
ного ст. 640-ter Уголовного кодекса Италии, 
заключается в преступном деянии, которое 
каким-либо образом изменяет функциони-
рование IT или телематической системы, 
безосновательно вмешивается в данные, ин-
формацию или программы, содержащиеся в 
компьютерной или телематической системе 
или относящиеся к ней, при этом получая 
для себя или других лиц нечестную прибыль, 
а другим нанося ущерб. Санкция ст. 640-ter 
предусматривает наказание в виде лишения 
свободы на срок от шести месяцев до трех 
лет и штрафа в размере от 51 до 1032 евро.

Объективная сторона преступного дея-
ния по ст. 159.6 Уголовного кодекса Россий-
ской Федерации раскрывается в хищении 
чужого имущества или приобретении прав 
на чужое имущество путем ввода, удаления, 
блокирования, модификации компьютерной 
информации либо иного вмешательства в 
функционирование средств хранения, обра-
ботки или передачи компьютерной инфор-
мации или информационно-телекоммуника-
ционных сетей.

При этом ответственность за престу-
пления, предусмотренные ч. 1 вышеука-

занной статьи по Уголовному кодексу Рос-
сийской Федерации, не предусматривает 
наказания в виде лишения свободы, как в 
Уголовном кодексе Италии, однако содер-
жит целый ряд альтернативных наказаний: 
штраф, обязательные работы, исправитель-
ные работы, ограничение свободы, прину-
дительные работы либо арест до четырех 
месяцев. 

В санкции ч. 1 ст. 159.6 Уголовного ко-
декса Российской Федерации законодателем 
допущена ошибка. Ранее на этот момент об-
ращал внимание профессор Б. З. Маликов. 
Дело в том, что принудительные работы как 
альтернатива лишению свободы в санкции 
вышеуказанной статьи должны были быть 
закреплены только при наличии в ней на-
казания в виде лишения свободы. Но в ука-
занной санкции принудительные работы на-
личествуют без наказания в виде лишения 
свободы, что делает невозможным назначе-
ние судом принудительных работ в качестве 
наказания [6].

Еще одной интересной особенностью 
является установление в Российской Феде-
рации более строгих штрафов. Санкция ч. 1 
ст. 159.6 Уголовного кодекса Российской Фе-
дерации предусматривает наказание в виде 
наложения на осужденного штрафа в разме-
ре до 120 тыс. рублей или в размере заработ-
ной платы или иного дохода осужденного 
за период до одного года, что существенно 
превышает размер штрафа 1032 евро для 
граждан Италии.

Квалифицирующий состав преступле-
ния, предусмотренного ст. 640-ter Уголовно-
го кодекса Италии, наказывается лишением 
свободы на срок от одного года до пяти лет 
или штрафом в размере от 309 евро до 1549 
евро. К подобным квалифицирующим об-
стоятельствам относится совершение пре-
ступления в ущерб государству или другому 
государственному органу, или Европейско-
му союзу, или под предлогом освобождения 
кого-либо от воинской повинности; если де-
яние приведет к переводу денег, денежного 
эквивалента или виртуальной валюты, или 
будет совершено за счет злоупотреблением 
полномочиями оператора системы. В Рос-
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сийской Федерации виртуальная валюта не 
относится к предмету преступления, пред-
усмотренного ст. 159.6 Уголовного кодекса 
Российской Федерации, так как на сегод-
няшний день ее невозможно отнести к объ-
ектам гражданских прав из-за отсутствия 
законодательного закрепления ее правого 
статуса. Более строгая санкция в виде лише-
ния свободы на срок от двух до шести лет и 
штрафа от 600 до 3000 евро предусматрива-
ется за совершение преступления, связанно-
го с кражей или неправомерным использова-
нием персональных данных идентификации 
одного или более лиц.

По указанной статье Уголовного кодек-
са Италии можно привлечь виновное лицо 
к уголовной ответственности лишь по заяв-
лению потерпевшего, за исключением ква-
лифицированных составов, перечисленных 
выше, или в случае, если имелись обсто-
ятельства, отягчающие уголовную ответ-
ственность в виде использования ограни-
ченного преимущества над потерпевшим, 
в том числе в силу возраста (п. 5 ст. 61 
Уголовного кодекса Италии) или было со-
пряжено с корыстным посягательством на 
имущество потерпевшего, причинившим 
последнему значительный материальный 
ущерб (п. 7 ст. 61 Уголовного кодекса Ита-
лии). Уголовно-процессуальный кодекс 
Российской Федерации в ст. 20 «Виды 
уголовного преследования» относит уго-
ловные преступления, предусмотренные 
ст. 159.6, к уголовным делам частно-пу-
бличного обвинения.

Деяние, обладающее квалифицирую-
щими признаками п. 1 ст. 640 Уголовного 
кодекса Италии, а именно, совершенное в 
ущерб государству или другому государ-
ственному органу, или Европейскому союзу, 
или под предлогом освобождения кого-либо 
от воинской повинности, в соответствии со 
статьей влечет применение конфискации. 
Исключение составляет квалифицирующий 
признак в виде совершения преступления за 
счет злоупотребления полномочиями опера-
тора системы, что логично и обоснованно. 
Правила конфискации установлены ст. 322-
ter Уголовного кодекса Италии, согласно ко-

торым судья при вынесении обвинительно-
го приговора определяет размер денежных 
средств или идентифицирует имущество, 
подлежащие конфискации, как составляю-
щие прибыль или цену преступления либо 
имеющее стоимость, которая соответствует 
преступному доходу (размеру ущерба) [4]. 
Согласно ст. 104.1 Уголовного кодекса Рос-
сийской Федерации конфискация денег, цен-
ностей и иного имущества, которые были 
получены в процессе совершения престу-
пления, предусмотренного ст. 159.6 Уго-
ловного кодекса Российской Федерации, не 
предусмотрена, что, по мнению автора, яв-
ляется недоработкой отечественного законо-
дателя.

К компьютерному мошенничеству так-
же применяются правила об освобождении 
родственников (гражданских супругов) в 
порядке, определенном ст. 649 Уголовно-
го кодекса Италии. В то же время данные 
обстоятельства, освобождающие от ответ-
ственности, не применимы к деяниям: со-
пряженным с применением насилия в отно-
шении потерпевшего; наличием признаков 
обстоятельств, отягчающих уголовную 
ответственность в соответствии со ст. 61 
Уголовного кодекса Италии; имеющим ква-
лифицирующие признаки преступлений 
против собственности, совершенные путем 
обмана, в отношении недееспособного по-
терпевшего в силу возраста или недуга, а 
также, если размер причиненного потерпев-
шему ущерба имеет значительную тяжесть  
(ст. 649-bis).

Судебная практика по делам о компью-
терном мошенничестве в Италии заслужи-
вает отдельного внимания. В отличие от 
Российской Федерации, где согласно руко-
водящим разъяснениям Пленума Верховно-
го Суда Российской Федерации, изложен-
ным в Постановлении № 48 от 30 ноября 
2017 г., хищение, совершенное путем ис-
пользования учетных данных собственника 
или иного владельца имущества независимо 
от способа получения доступа к таким дан-
ным, не квалифицируется как кража. Инте-
ресной является и практика Кассационного 
Суда Италии, который своими судебными 
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постановлениями в отдельных случаях воз-
лагает обязанность возмещения ущерба по-
терпевшему на кредитные организации, в 

которых у него были открыты счета, в случае 
установления факта ненадлежащей настрой-
ки систем безопасности банка [7]. 
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