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Аннотация. В статье рассматривается место органов внутренних дел в цифровизации экономики, 
при определении которого авторы исходили из различных статусов подразделений органов внутренних 
дел в цифровой экономике (хозяйствующий субъект цифровой экономики; субъект финансового кон-
троля; субъект, осуществляющий противодействие преступлениям; субъект образовательной системы). 
Предложенные позиции органов внутренних дел в цифровой экономике позволили определить целевые 
ориентиры предложений и рекомендаций, направленных на повышение эффективности деятельности 
органов внутренних дел в условиях цифровой экономики.
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Введение
Цифровая экономика – это объективная 

реальность, окружающая нас в настоящее 
время. Процесс цифровизации экономики и 
ее результат – цифровую экономику – можно 
рассматривать:

– как фактор, способствующий обеспе-
чению безопасности страны и отдельных хо-

зяйствующих субъектов за счет: роста про-
изводительности труда; экономии ресурсов; 
сокращения рисков угроз, источником кото-
рых выступает человеческий фактор; повы-
шения доступности людей к информации, 
товарам, услугам; повышения прозрачности 
хозяйственной деятельности; создания ин-
формационных технологий, применяемых 
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непосредственно для целей обеспечения 
экономической безопасности;

– как фактор, несущий новые риски для 
безопасности страны и отдельных хозяй-
ствующих субъектов, прежде всего, за счет 
использования цифровых технологий в пре-
ступных целях. 

Так цифровые технологии могут быть 
использованы для целей:

– совершения киберпреступлений (фи-
нансовое мошенничество; вымогательство 
(шантаж));

– содействия в совершении преступле-
ний (финансирование экстремизма и тер-
роризма; сокрытие преступлений и уход от 
ответственности);

– ведения теневой (нелегальной) торгов-
ли (сеть Даркнет).

Здесь можно выделить следующие отри-
цательные последствия:

– прямой ущерб от киберпреступле-
ний (похищенные средства цифровыми 
мошенниками; средства, выплаченные ки-
берпреступнику в рамках шантажа; потери, 
связанные с остановкой (замедлением) де-
ятельности хозяйствующего субъекта, под-
вергшегося кибератакам; потери, связанные 
с восстановлением нормального функцио-
нирования после кибератак);

– косвенный ущерб (затраты на обеспе-
чение информационной безопасности);

– неготовность правоохранительной 
системы к противодействию новым видам 
преступлений, вызванных цифровизацией 
экономики.

Степень распространения и указанные 
выше последствия цифровизации экономи-
ки не позволяют оставаться в стороне от них 
органам внутренних дел. 

Методы 
При написании статьи использовались 

следующие методы: 
– анализ нормативных основ цифровиза-

ции в деятельности органов внутренних дел; 
– анализ научных работ, посвященных 

влиянию процессов цифровизации на дея-
тельность органов внутренних дел и исполь-
зованию органами внутренних дел в своей 
деятельности цифровых технологий; 

– анализ статистической информации о 
результатах деятельности органов внутрен-
них дел по противодействию преступлени-
ям, совершенным с использованием инфор-
мационно-коммуникационных технологий;

– метод формальной логики и структу-
рирования.

Результаты
Можно выделить два направления взаи-

модействия процессов цифровизации и ор-
ганов внутренних дел:

– во-первых, процессы цифровизации 
экономики оказывают влияние на функцио-
нирование органов внутренних дел;

– во-вторых, органы внутренних дел вы-
ступают активным субъектом цифровизации 
экономики.

Цифровизация деятельности органов 
внутренних дел нашла отражение в ведом-
ственных документах стратегического ха-
рактера, к которым следует отнести:

1. Концепцию реализации в системе 
Министерства внутренних дел Российской 
Федерации государственной политики по 
обеспечению экономической безопасно-
сти Российской Федерации, утвержденную 
приказом МВД России от 14 октября 2021 г. 
№ 760.

2. Ведомственную программу цифро-
вой трансформации МВД России на 2022–
2024 годы, утвержденную Распоряжение 
МВД России от 11 января 2022 г. № 1/37.

Далее приведем результаты деятель-
ности органов внутренних дел по противо-
действию преступлениям, совершенным с 
использованием информационно-коммуни-
кационных технологий. Анализ осущест-
влен по данным ГИАЦ МВД России. 

За период 2020–2022 гг. выросло коли-
чество выявленных сотрудниками органов 
внутренних дел преступлений, совершен-
ных с использованием информационно-ком-
муникационных технологий, с 505493 в 
2020 году до 522065 в 2022 году (на 18572 
или 3,69 %). Увеличилась доля выявленных 
сотрудниками органов внутренних дел пре-
ступлений, совершенных с использованием 
информационно-коммуникационных техно-
логий, в общем количестве выявленных пре-
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ступлений с 24,63 % в 2020 году до 26,54 % 
в 2022 году.

Наиболее существенный рост произо-
шел по преступлениям: экстремистской на-
правленности и террористического харак-
тера – 187,04 %; связанным с незаконным 
оборотом наркотиков – 37,42 %; экономиче-
ской направленности – 26,78 %.

Основным субъектом выявления пре-
ступлений, совершенных с использованием 
информационно-коммуникационных техно-
логий, являются: сотрудники подразделений 
уголовного розыска; сотрудники подразде-
ления информационно-телекоммуникацион-
ных технологий; следователи.

Анализ динамики показателей раскры-
ваемости преступлений, совершенных с 
использованием информационно-комму-
никационных технологий, свидетельствует 
о росте раскрываемости всех преступле-
ний данного вида с 15,99 % в 2020 году до 
25,57 % в 2022 году; преступлений, связан-
ных с незаконным оборотом наркотиков, с 
50,32 % в 2020 году до 59,05 % в 2022 году. 
Раскрываемость преступлений экстремист-
ской направленности и террористического 
характера выросла с 65,23 % в 2020 году до 
81,08 % в 2022 году, а преступлений эконо-
мической направленности – с 15,99 % в 2020 
году до 25,57 % в 2022 году.

За рассматриваемый период произошло 
сокращение: на 33,57 % преступлений, со-
вершенных с использованием банковских 
карт; на 25,2 % преступлений, совершенных 
с использованием программных средств; 
на 14,09 % преступлений, совершенных с 
использованием фиктивных электронных 
платежей; на 35,39 % преступлений, совер-
шенных с использованием SIP-телефонии. 
Произошел рост: на 20,65 % преступлений, 
совершенных с использованием сети Интер-
нет; на 38,28 % преступлений, совершен-
ных с использованием социальных сетей; 
на 16,88 % преступлений, совершенных с 
использованием интернет-мессенджеров; 
на 20,65 % преступлений, совершенных с 
использованием электронных платежных 
систем. Появились преступления, совер-
шенные с использованием: Ddos-атак, сети 

Даркнет, фишингового поддельного сайта 
или ссылки.

Влияние процессов цифровизации на 
деятельность органов внутренних дел, ис-
пользование органами внутренних дел в 
своей деятельности цифровых технологий 
стали объектами внимания научной мыс-
ли. Данные проблемы освещены в работах: 
И. А. Кубасова [1, с. 180], М. С. Романова, 
А. Я. Дидюка, Н. М. Трифоненко, Д. В. Со-
лодянкина [2, с. 48], Б. В. Секисова [3, с. 90], 
А. А. Теппеева, З. Х. Урусова, Г. С. Краин-
ской [4], Б. А. Торопова, Ш. Х. Гонова [5, 
с. 160], И. В. Горошко [6, с. 98] 

И. А. Кубасов в своей статье отразил: 
«проблемные вопросы нормативно-право-
вого и методического обеспечения примене-
ния систем и технологий искусственного ин-
теллекта; проблемные вопросы обеспечения 
безопасности применения систем и техноло-
гий искусственного интеллекта; основные 
проблемы, препятствующие эффективному 
развитию и внедрению технологий искус-
ственного интеллекта в интересах обеспе-
чения безопасности государства; научные 
исследования и перспективные разработки в 
области интеллекта в интересах МВД Рос-
сии» [1, с. 180].

М. С. Романов, А. Я. Дидюк, Н. М. Три-
фоненко и Д. В. Солодянкин рассматривают 
«практические возможности внедрения ин-
новационных технических средств, специ-
альных программных комплексов и иных 
инновационных технических продуктов в 
процесс расследования и раскрытия пре-
ступлений, поднимают проблемы повыше-
ния квалификации и обучения сотрудников 
полиции в части подготовки квалифициро-
ванных специалистов в области применения 
технологий искусственного интеллекта и 
беспилотных летательных аппаратов в си-
стеме МВД России» [2, с. 48].

Б. В. Секисов и И. А. Кубасов провели 
ретроспективный анализ развития информа-
ционных технологий в управлении органами 
внутренних дел Российской Федерации и вы-
делили три этапа развития. По их мнению, 
в настоящее время проходит этап цифровой 
трансформации МВД России [3, с. 90].
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А. А. Теппеев, З. Х. Урусов, Г. С. Кра-
инская отразили цифровые технологии, ис-
пользуемые подразделениями МВД России, 
выделив среди них: автоматизированные 
информационно-поисковые системы; авто-
матизированные информационно-справоч-
ные системы; экспертные системы; автома-
тические системы для создания портретов; 
автоматизированные дактилоскопические 
информационные системы; автоматизиро-
ванные системы для контроля за перемеще-
нием и поиска транспортных средств [4].

Б. А. Торопова, Ш. Х. Гонова провели 
исследование готовности сотрудников поли-
ции к внедрению искусственного интеллек-
та в оперативно-служебную деятельность 
органов внутренних дел. В результате они 
пришли к выводу о том, что «личный состав 
подразделений МВД России все же в боль-
шинстве своем имеет слабые или умеренные 
представления о возможностях и ограниче-
ниях, связанных с внедрением и использо-
ванием искусственного интеллекта. Это, 
безусловно, выступает сдерживающим фак-
тором процесса цифровой трансформации 
системы МВД России в целом» [5, с. 160].

Обращено внимание на использование 
цифровых технологий правоохранительными 
органами для противодействия коррупции. 
Данная проблема рассматривалась в рабо-
тах: Д. М. Фарахиева, Д. Ф. Минзяновой [7, 
с. 60], О. А. Грачевой, И. Н. Вишневецкой [8, 
с. 140], А. Г. Кравченко, А. И. Овчинникова, 
А. Ю. Мамычева, С. А. Воронцова [9, с. 26], 
О. Л. Усманова [10, с. 567], Д. В. Крылова 
[11, с. 241], А. И. Овчинникова [12, с. 158], 
А. К. Мойсиевской [13, с. 62], З. И. Сичинавы 
[14, с. 97], О. И. Мирошниченко [15, с. 136].

В целом можно сделать вывод о том, что 
основное внимание в имеющихся в настоя-
щее время научных статьях уделено приме-
нению цифровых технологий для противо-
действия преступлениям, где, как правило, 
отражаются:

– имеющиеся цифровые технологии, ис-
пользуемые органами внутренних дел для 
противодействия преступности;

– перспективные цифровые технологии, 
которые должны быть внедрены в деятель-

ность органов внутренних дел, для повыше-
ния эффективности деятельности;

– проблемы выявления и расследования 
преступлений, совершаемых с применением 
информационно-коммуникационных техно-
логий.

Безусловно, такое положение дел объяс-
няется тем, что противодействие преступ-
ности является основной функцией и целью 
создания органов внутренних дел. Однако 
считаем, что место органов внутренних дел 
в цифровизации экономики несколько шире, 
чем противодействие преступлениям, со-
вершаемым с применением информацион-
но-коммуникационных технологий.

Предлагаем рассматривать различные 
статусы подразделений органов внутренних 
дел в цифровой экономике:

1. Органы внутренних дел – хозяйствую-
щий субъект цифровой экономики:

– пользователь цифровыми технология-
ми как налогоплательщик;

– пользователь цифровыми технология-
ми как участник бюджетного процесса;

– пользователь цифровыми технология-
ми как заказчик в системе закупок для обе-
спечения государственных нужд;

– пользователь цифровыми технология-
ми для целей управления трудовыми (кадро-
выми) ресурсами;

– разработчик, администратор и пользо-
ватель цифровыми технологиями для целей 
оказания государственных услуг.

Используемые цифровые технологии 
(по данным Ведомственной программы 
цифровой трансформации МВД России на 
2022–2024 годы, утвержденной Распоря-
жением МВД России от 11 января 2022 г. 
№ 1/37): ИСОД МВД России, «Такснет», 
СБиС «Электронная отчетность», «Ко-
мита Отчет», ПО «Инфо-бухгалтер», ПО 
«СМАРТ-Администратор», Программный 
комплекс «Региональная система учета госу-
дарственных и муниципальных платежей», 
«1С: Бухгалтерия государственного учреж-
дения», «1С: Зарплата и кадры государствен-
ного учреждения», «Такском-Спринтер», 
Программа для ЭВМ «Астрал Отчет», «Па-
рус-Бюджет 8», «Профиттер-Каскад», «Кон-
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тур-Экстерн», «КАМИН: Расчет заработной 
платы для бюджетных учреждений», Элек-
тронная Система «Госфинансы», Информа-
ционно-справочная система «Спарк-Марке-
тинг», «Электронный бюджет», «Налог-3», 
единая информационная система в сфере 
закупок; государственная информационная 
система «Независимый регистратор», еди-
ный агрегатор торговли «Березка», «Госус-
луги», Информационная система «Планы». 

2. Органы внутренних дел – субъект фи-
нансового контроля:

– пользователь цифровыми технология-
ми как субъект ведомственного финансово-
го контроля;

– пользователь цифровыми технологи-
ями как субъект внутреннего финансового 
аудита;

– пользователь цифровыми технологиями 
как субъект внутреннего финансового аудита.

Используемые цифровые технологии: 
«Финансовый контроль-СМАРТ», «Финан-
совый бюджетный контроль».

3. Органы внутренних дел – субъект, 
осуществляющий противодействие престу-
плениям:

– разработчик, администратор и пользо-
ватель цифровыми технологиями, направ-
ленными на обеспечение правоохранитель-
ной деятельности;

– субъект, осуществляющий противо-
действие преступлениям, совершаемым с 
использованием информационно-коммуни-
кационных технологий;

– субъект, участвующий в разработке 
нормативных правовых актов, регламенти-
рующих использование цифровых техноло-
гий, с целью минимизации рисков правоох-
ранительного характера.

4. Органы внутренних дел – субъект об-
разовательной системы:

– пользователь образовательными циф-
ровыми технологиями;

– субъект, формирующий компетенции 
для работы с цифровыми технологиями.

Используемые цифровые технологии: 
сайт образовательной организации, элек-
тронные библиотеки, «Апекс-вуз», «Moodle», 
справочно-правовые системы и др.

Противодействие преступлениям, со-
вершаемым с использованием информа-
ционно-коммуникационных технологий, 
оказывает следующий эффект на процессы 
дикриминализации цифровой экономики:

а) выявление и раскрытие совершенных 
преступлений влечет за собой:

– применение санкций к преступникам 
и их исключение из экономической системы 
(лиц, совершивших преступления, и информа-
ционно-коммуникационных технологий, ис-
пользуемых для совершения преступлений);

– возмещение материального ущерба;
– предупреждение (профилактика) 

преступлений в будущем (со стороны вы-
явленных лиц за счет их исключения из 
экономической системы; со стороны лиц, 
потенциально готовых совершить престу-
пления за счет сдерживающего эффекта от 
информирования участников экономиче-
ской системы о выявлении преступлений и 
применении санкций к преступникам);

б) обобщение опыта противодействия 
преступлений в формах:

– разработки методических рекоменда-
ций по выявлению, документированию и 
расследованию новых видов и форм совер-
шения преступлений (которые могут быть 
использованы практиками и образователь-
ными организациями);

– разработки новых цифровых техноло-
гий для правоохранительных целей и мето-
дических рекомендаций по их применению;

– разработки предложений по измене-
нию нормативных правовых актов, регла-
ментирующих деятельность хозяйствую-
щих субъектов в цифровой экономике, для 
минимизации рисков правоохранительного 
характера.

Заключение
Представленные нами позиции орга-

нов внутренних дел в цифровой экономике 
позволяют определить целевые ориентиры 
предложений и рекомендаций, направлен-
ных на повышение эффективности деятель-
ности органов внутренних дел в условиях 
цифровой экономики:

а) мероприятия, направленные на повы-
шение эффективности использования циф-
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ровых технологий органами внутренних дел 
как хозяйствующего субъекта цифровой эко-
номики:

– закупка современных персональных 
компьютеров; 

– улучшение качества работы сети Ин-
тернет; 

– решение проблемы ограниченности 
использования персональных компьютеров, 
подключенных к системе ИСОД;

– обучение в рамках программ высшего 
образования, дополнительного образования 
сотрудников для работы с соответствующи-
ми цифровыми технологиями;

– решение проблемы обеспечения со-
трудников органов внутренних дел элек-
тронной цифровой подписью;

– реализация мероприятий по цифро-
вой трансформации государственных услуг 
МВД России:

– повышение защищенности ведом-
ственной информации без ущерба для рабо-
ты пользователей;

б) мероприятия, направленные на повы-
шение эффективности использования циф-
ровых технологий органами внутренних дел 
как хозяйствующего субъекта финансового 
контроля:

– цифровая трансформация контроль-
но-надзорной деятельности МВД России;

– разработка (закупка) и распростра-
нение специализированных программ ав-
томатизации ведомственного финансового 
контроля, внутреннего финансового аудита, 
внутреннего финансового контроля;

в) мероприятия, направленные на повы-
шение эффективности использования циф-
ровых технологий органами внутренних дел 

как хозяйствующего субъекта, осуществля-
ющего противодействие преступлениям:

– внедрение технологий искусственного 
интеллекта в деятельность по выявлению и 
раскрытию преступлений;

– продолжение работы по цифровизации 
криминалистических банков данных;

– обучение в рамках программ высшего 
образования, дополнительного образования 
сотрудников для работы с соответствующи-
ми цифровыми технологиями (повышение 
общей и специальной цифровой грамотно-
сти сотрудников органов внутренних дел);

– разработка методических рекоменда-
ций по выявлению, документированию и рас-
следованию новых видов и форм совершения 
преступлений с использованием информаци-
онно-коммуникационных технологий;

г) мероприятия, направленные на повы-
шение эффективности использования циф-
ровых технологий органами внутренних дел 
как хозяйствующего субъекта образователь-
ной системы:

– улучшение материально-технического 
обеспечения образовательных организаций 
системы МВД России (создание или закупка 
программных продуктов, симуляторов авто-
матизированных информационных систем, 
используемых на практике для внедрения 
в образовательный процесс; закупка совре-
менных персональных компьютеров; улуч-
шение качества работы сети Интернет); 

– повышение цифровых компетенций 
преподавателей;

– повышение доступности цифровых 
образовательных технологий (доступ в элек-
тронные библиотеки, информационно-спра-
вочные системы).
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