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Аннотация. В статье исследуется преступность в сфере информационных технологий по уголов-
ному законодательству Российской Федерации. Отражена их общественная опасность, современные 
тенденции, признаки и характеристики. Выделяются проблемы, связанные с предупреждением таких 
преступлений. Обращено внимание на виктимологическую профилактику в отношении пользователей 
электронных платежных средств. Отмечена необходимость подготовки, переподготовки и повышения 
квалификации сотрудников органов внутренних дел, специализирующихся на расследовании престу-
плений в сфере информационных технологий. 
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В настоящее время процессы цифрови-
зации, информатизации и сетевизации, про-
исходящие в России и зарубежных странах, 
приводят к существенной трансформации 
общественных отношений. Однако, наряду 
с позитивными преобразованиями, развитие 

информационных технологий несет в себе 
ряд скрытых угроз, среди которых особое ме-
сто занимает киберпреступность [1, с. 109], 
или преступность в сфере информационных 
технологий. В цифровом пространстве наи-
более распространенными являются имуще-
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ственные преступления, а именно: кражи, 
мошенничества, вымогательства, хищения 
персональных данных [2, c. 222].

Из анализа сведений о состоянии пре-
ступности в Российской Федерации, опу-
бликованных Главным информационно- 
аналитическим центром МВД России (да-
лее – ГИАЦ МВД России), очевидна нега-
тивная тенденция, связанная с увеличением 
количества зарегистрированных преступле-
ний, совершенных с использованием ин-
формационно-телекоммуникационных тех-
нологий. Так, в январе – сентябре 2021 г. 
зарегистрировано 1 млн 521,5 тыс. престу-
плений (– 1,2 %), из них 403 тыс. соверше-
но с использованием информационно-теле-
коммуникационных технологий или в сфере 
компьютерной информации (+ 11,0 %); 
302,6 тыс. (+ 2,2 %) или (75,1 %) таких пре-
ступлений совершается путем кражи или мо-
шенничества, их раскрываемость составляет 
27 % [3].

В этой связи Ю. Ю. Комлев пишет, что «в 
настоящее время в цифровом пространстве 
значительно распространены преступления, 
связанные с созданием полиморфных виру-
сов, ботнетов, DDoS-атак, спама, хищением 
идентификационных данных, а также интер-
нет-мошенничество, кибербуллинг, компью-
терный фишинг, понуждение к действиям 
сексуального характера, распространение 
порнографических материалов, реализация 
фальсифицированной продукции, незаконные 
финансовые операции, киберпиратство, ин-
тернет-хулиганство и проч. Отдельного вни-
мания заслуживает DarkNet и его использова-
ние в противоправных целях» [4, c. 62–64].

В этой связи, особую актуальность при-
обретает необходимость выработки эффек-
тивных мер предупреждения, пресечения и 
расследования преступлений, совершаемых 
с использованием информационных тех-
нологий. По данным ФБР США, 85–93 % 
таких преступных посягательств остаются 
латентными [5, с. 168]. По оценкам специ-
алистов, латентность таких преступлений 
в США достигает 83 %, Великобритании – 
85 %, ФРГ – 75 %, Франции – 86 % [6, с. 44]. 
Согласно статистическим сведениям, опу-

бликованным Министерством иностранных 
дел Российской Федерации, в 2021 г. ущерб 
от киберпреступности может составить бо-
лее 6 трлн долларов [7]. 

Преступления в сфере информацион-
ных технологий представляют значитель-
ную угрозу национальной безопасности в 
силу объективных сложностей, возникаю-
щих при их выявлении, документировании, 
а также в связи с отсутствием практик пре-
вентивного воздействия. В Указе Президен-
та Российской Федерации от 2 июля 2021 г. 
№ 400 «О Стратегии национальной безопас-
ности Российской Федерации» указывается, 
что количество зарегистрированных пре-
ступлений, совершаемых с использованием 
информационно-коммуникационных техно-
логий постоянно возрастает. Требуется ак-
тивизация и проработка соответствующих 
мер со стороны государственных органов и 
институтов гражданского общества [8].

Данная проблема обострилась в период 
распространения коронавирусной инфекции 
COVID-19, что подтверждается многочис-
ленными исследованиями отечественных 
и зарубежных криминологов. В. С. Овчин-
ский отмечает, что в условиях пандемии 
COVID-19 заметно вырос уровень цифро-
вой преступности, повысился преступный 
профессионализм, появились новые спосо-
бы мошеннических действий и кибератак [9, 
с. 14]. В России увеличивается уровень мо-
шенничеств с использованием банковских 
карт, как правило, при расчетах онлайн [10]. 

Специалисты Сбербанка России, изу-
чив различные платежные методы более чем 
в 120 тыс. интернет-магазинов в период с 
1 января по 31 июля 2020 и 2021 гг., пришли 
к выводу, что граждане стали чаще оплачи-
вать покупки по технологии «Pay». Pay-тех-
нологии позволяют не передавать продавцу 
номер банковской карты покупателя, вместо 
этого карте присваивается «токен» – уни-
кальная комбинация цифр, которая будет 
использоваться для выполнения транзак-
ций. Число таких бесконтактных платежей 
за 7 месяцев 2021 г. увеличилось на 36 %, 
их оборот увеличился в 2,4 раза. За данный 
период доля pay-платежей среди других 
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методов оплаты составила 17 %. Через вы-
ставленные счета в социальных сетях и мес-
сенджерах оплачено 10 % покупок, по кар-
там и счетам ЮMoney – 4 %. Виртуальные 
и пластиковые карты используются в 69 % 
финансовых операций [11].

Как правило, для оплаты посредством 
Pay-технологий используются смартфо-
ны. Будучи небольшими компьютерами с 
SIM-картой, они подвержены множеству 
угроз, связанных с мошенничеством: разме-
щению вредоносных программ, хищению 
денежных средств и персональных данных. 
Смартфоны являются наиболее уязвимым 
звеном программно-аппаратного комплек-
са, используемого при безналичных расче-
тах. Более 50 % таких устройств в настоя-
щий период инфицированы вредоносными 
программами, которые позволяют похитить 
электронные денежные средства пользова-
теля через приложения, установленные на 
этом устройстве, а также получить несанк-
ционированный доступ к персональной ин-
формации пользователя. Увеличилось число 
зарегистрированных мошеннических дей-
ствий, совершенных с голосовой почтой, ко-
личество фактов вымогательств, связанных 
с блокировкой телефона или кражей учет-
ных записей и т. п. [12, с. 147]

По результатам исследования «Яндекс. 
Деньги», проведенного в 2020 г., совокупное 
количество Pay-платежей за год выросло на 
26 %. Доля платежей при помощи смартфо-
нов увеличилась за год до 45 % [13]. По на-
шему мнению, правоприменительная прак-
тика правоохранительных органов России не 
успевает своевременно адаптироваться к по-
стоянно меняющимся условиям платежной 
системы, что позволяет значительной части 
киберпреступников избежать наказания.  
Наиболее заметный вклад в предупреждение 
хищений электронных денежных средств 
обеспечивают системы антифрод-монито-
ринга, основанные на искусственном ин-
теллекте, которые позволяют анализировать 
закономерности в условиях эксплуатации 
электронных средств платежа, а также вы-
являть нетипичные операции для клиентов 
переводов электронных денежных средств и 

при необходимости блокировать их. 
Как правило, хищения электронных де-

нежных средств совершаются с помощью 
получения злоумышленниками несанкцио-
нированного доступа к электронным сред-
ствам платежа, например, путем хищения 
банковской карты или ее подделки, либо 
путем побуждения лица самостоятельно 
совершить перевод в пользу мошенников с 
помощью методов социальной инженерии. 
По данным Сбербанка, 88 % мошенниче-
ских действий совершается с использовани-
ем методов «социальной инженерии» [14], 
то есть приемов психологического мани-
пулирования, направленных на получение 
конфиденциальной информации. При этом 
юридические лица (кредитные, банковские, 
иные организации) не могут приостановить 
операции, совершенные с использованием 
системы дистанционного обслуживания, 
поскольку такие переводы становятся безот-
зывными после исполнения распоряжений 
клиента, что предусмотрено Федеральным 
законом от 27 июня 2011 года № 161-ФЗ «О 
национальной платежной системе» [15]. В 
связи с чем, необходимо оптимизировать 
практику виктимологической профилактики 
среди пользователей электронных платеж-
ных средств.  

Причинами виктимности клиентов бан-
ковских и кредитных организаций являются: 
отсутствие у граждан навыков правильной 
эксплуатации современных технических 
средств, низкая осведомленность о спосо-
бах обеспечения собственной безопасности 
в сфере телекоммуникационных и компью-
терных технологий. Таким образом, поведе-
ние жертвы в отдельных случаях облегчает 
совершение преступного посягательства.

Перспективным направлением специ-
ального предупреждения преступлений в 
данной сфере является применение тех-
нологий, основанных на проверке биоме-
трических данных. Верификация платежей 
путем использования биометрической ин-
формации существенно повышает уровень 
защищенности. Европейское банковское 
управление (EBA) отметило перспекти-
вы верификации онлайн-платежей путем 
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использования биометрических данных. 
По прогнозам Acuity Market Intelligence, к 
2022 г. биометрия будет использоваться для 
подтверждения 1 трлн транзакций в год. 
Британский банк «NatWest» совместно с 
Mastercard в 2019 г. создал кредитную карту, 
операции по которой подтверждаются ска-
нированием отпечатков пальцев [16]. 

Относительно хищений, совершаемых 
при расчетах электронными средствами пла-
тежа в торговых организациях, необходимо 
отметить, что действующими нормативны-
ми правовыми актами работники торговых 
организаций, осуществляющие платежные 
операции, не уполномочены к проверке до-
кументов и принадлежности электронных 
средств платежа, что позволяет злоумыш-
ленникам осуществлять противоправные 
действия. 

В силу того, что хищения в сфере рас-
четов с использованием электронных 
платежных средств не требуют наличия 
специальных навыков и умений, данные 
преступления широко распространены сре-
ди различных слоев населения. На основе 
анализа статистических данных можно вы-
строить криминологический портрет пре-
ступника в данной сфере. Преступник по 
делам о мошенничестве с использованием 
электронных средств платежа представляет 
собой лицо, мужского пола (77,42 %), име-
ющее гражданство России, трудоспособное, 
без постоянного источника дохода (59,78 %), 
либо осуществляющее трудовые функции на 
рабочих должностях (19,02 %), преимуще-
ственно 25–46 лет (60 %), имеющее среднее 
профессиональное образование (41 %) или 
среднее общее образование (36 %), которое 
в целом положительно (75 %) характеризу-
ется по месту жительства или работы.

Проведенное нами исследование позво-
лило сделать следующие выводы:

Преступления в сфере информационных 
технологий представляют угрозу нацио-
нальной безопасности России в силу значи-
тельных объемов сопряженных совокупных 
убытков, сложности в их раскрытии и рас-
следовании, а также в связи с недостатками 
системы профилактики, что требует своев-
ременных законодательных и правоприме-
нительных решений. 

Применение pay-технологий, развитие 
методов социальной инженерии, повышен-
ный уровень виктимности населения, высокая 
латентность преступлений в информацион-
ной сфере позволяют сделать прогноз даль-
нейшего развития преступности в цифровой 
среде, появления новых способов соверше-
ния мошеннических действий и кибератак. В 
связи с чем, необходима своевременная под-
готовка, переподготовка и повышение квали-
фикации сотрудников органов внутренних 
дел, специализирующихся на расследовании 
преступлений данного вида. Необходима ка-
чественная проработка мер предупреждения 
и минимизации последствий противоправ-
ной деятельности в данной области.

Усиливается значение и степень участия 
кредитных организаций, провайдеров и иных 
элементов системы дистанционного банков-
ского обслуживания в деятельности по пред-
упреждению, пресечению, раскрытию и рас-
следованию преступлений, совершаемых в 
сфере информационных технологий.

Потребуется оптимизация и совершен-
ствование систем антифрод-мониторинга, 
применяемых кредитными организациями, 
а также внедрение новых технологий биоме-
трической верификации безналичных пла-
тежей. Особую актуальность в сложивших-
ся условиях приобретает реализация мер 
виктимологической профилактики, а также 
предупреждения рецидива преступлений в 
цифровой среде.
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