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Аннотация. В представленной статье проведен анализ эффективности действующих механизмов 
контртеррористической деятельности в контексте распространения цифрового терроризма в Россий-
ской Федерации. Акцентируется внимание на необходимости теоретико-правового осмысления цифро-
вого терроризма как относительно самостоятельной разновидности террористического функциониро-
вания. Отмечается наличие определенных сложностей выявления и расследования цифровых деяний 
террористической направленности. Автор приходит к выводу о необходимости повышения эффектив-
ности профилактико-предупредительной деятельности, в том числе ее переориентации на цифровую 
специфику современных террористических проявлений. 

Ключевые слова: терроризм, террористическая идеология, цифровой терроризм, контртеррори-
стическая деятельность, направления борьбы с терроризмом

Для цитирования: Абазов А. Б., Файрушин Т. А. Теоретико-правовое осмысление современных 
механизмов борьбы с цифровым терроризмом в Российской Федерации // Общество, право, государ-
ственность: ретроспектива и перспектива. 2024. № 4 (20). С. 43–50.

Original article
Andemirkan Borisovich Abazov1, Fayrushin 
Timur Alikovich2
1 North Caucasian Institute for Advanced Studies 
(branch) of the Krasnodar University of the 
Ministry of Internal Affairs of Russia, Nalchik, 
Russia, and-abazov@mail.ru
2 Ufa Law Institute of the Ministry of Internal 
Affairs of Russia, Ufa, Russia, fta200483@mail.ru

THEORETICAL  AND  LEGAL  UNDERSTANDING  OF  MODERN  MECHANISMS  
OF  FIGHTING  DIGITAL  TERRORISM  IN  THE  RUSSIAN  FEDERATION

Abstract. The presented article analyzes the effectiveness of the existing mechanisms of counter-terror-
ism activities in the context of the spread of digital terrorism in the Russian Federation. Attention is focused on 
the need for a theoretical and legal understanding of digital terrorism as a relatively independent type of ter-
rorist functioning. The presence of certain difficulties in identifying and investigating digital acts of a terrorist 
nature is noted. The author comes to the conclusion about the need to increase the effectiveness of preventive 
and preventive activities, including its reorientation to the digital specifics of modern terrorist manifestations.
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Введение
Терроризм является глобальной про-

блемой современности, и российское госу-
дарство в данном случае – не исключение в 
части столкновения с масштабным распро-
странением данного противоправного яв-
ления. В современных условиях, когда рос-
сийское общество переживает множество 
проблем, связанных с обострением геопо-
литических конфликтов, а также динамич-
ностью совершенствования внутригосудар-
ственной политики в различных сферах, 
серьезную угрозу национальной безопас-
ности и стабильному развитию российского 
государства представляет распространение 
террористических проявлений.

По данным МВД России, в 2023 году 
было зарегистрировано 2382 преступления 
террористической направленности (+6,7 % 
к 2022 году). За первое полугодие 2024 года 
было зарегистрировано 1651 преступления 
террористического характера (+38,4 %). 
Представленные данные наглядно демон-
стрируют растущую угрозу распростране-
ния террористических проявлений в России, 
в связи с чем принципиальное значение при-
обретает оценка эффективности современ-
ных механизмов контртеррористической 
деятельности в целях их дальнейшего совер-
шенствования.

Важно отметить, что в настоящее вре-
мя особое внимание уделяется отдельным 
разновидностям террористической деятель-
ности, что представляется весьма справед-
ливым. В данном контексте актуальным 
видится теоретико-правовое осмысление 
цифрового терроризма, поскольку эта раз-
новидность активно формируется и распро-
страняется в современных реалиях, связан-
ных с повсеместными информатизацией и 
цифровизацией. Информационные и циф-
ровые технологии становятся неотъемле-
мой частью жизни современного человека, 

и если раньше данные нововведения ис-
пользовались лишь в отдельных професси-
ональных сферах, то сейчас эти технологии 
сопровождают решение многих бытовых и 
повседневных задач. Подобная ситуация, 
с одной стороны, является закономерным 
процессом развития цивилизации в услови-
ях внедрения соответствующих технологий, 
с другой – существенно влияет на динамику 
совершенствования противоправной прак-
тики, и террористическая деятельность в 
этом случае не является исключением [1, 
с. 42]. Кроме того, специфика природы и 
распространения цифрового терроризма в 
российском обществе объективно обуслав-
ливает необходимость совершенствования 
существующих контртеррористических 
механизмов в целях повышения их эффек-
тивности в условиях развития указанной 
разновидности террористического функци-
онирования.

Методы
Выбор методов обусловлен целями про-

водимого исследования. В ходе написания 
статьи использовались общенаучные (ана-
лиз, синтез) и специальные научные методы 
(сравнительно-правовой, формально-юри-
дический, статистический и др.) для ком-
плексного рассмотрения современных меха-
низмов борьбы с терроризмом в Российской 
Федерации и конкретизации отдельных из 
них применительно к цифровой разновид-
ности указанного преступного явления. Ука-
занные методы с опорой на практику контр-
террористической деятельности позволили 
оценить эффективность применяемых меха-
низмов.

Результаты
Прежде чем перейти к анализу совре-

менных контртеррористических механиз-
мов, видится целесообразным конкретизи-
ровать отдельные теоретические понятия 
по заявленной проблематике. В первую оче-
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редь отметим, что понятие «цифровой тер-
роризм» не регламентировано российским 
законодательством, что в целом отражает 
единую закономерность – правовую конкре-
тизацию понятия «терроризм» на законода-
тельном уровне и отсутствие регулирования 
специфических черт его разновидностей.  
В связи с вышеизложенным теоретико-пра-
вовое осмысление разновидностей тер-
роризма активно проводится в научной и 
практической среде. Однако в контексте 
цифрового терроризма существует иная 
проблема – наличие множества смежных 
понятий и отсутствие единого подхода к со-
держательной характеристике данной раз-
новидности. В рамках заявленной пробле-
матики в качестве синонимов используется 
множество категорий, например, таких как 
кибертерроризм, компьютерный терроризм, 
информационный терроризм и т. д. Несмо-
тря на их определенную схожесть, в том 
числе в части использования информацион-
ных и цифровых технологий, указанные по-
нятия не являются тождественными. Кроме 
того, они неодинаковы по содержательным 
характеристикам с цифровым терроризмом.

Из вышеназванных терминов наиболее 
разработанным представляется «кибертер-
роризм», который активно используется в 
зарубежных правовых системах, а также в 
деятельности современных международных 
организаций. В настоящее время под кибер-
терроризмом принято понимать «идеологию 
насилия, которая воздействует на население 
путем устрашения, вмешивается в решения 
и действия органов государственной власти, 
применяет разнообразные формы насилия в 
киберпространстве» [2, c. 160]. Кибертерро-
ризм отличается спецификой пространства, 
в котором совершаются террористические 
акты, а также объектами посягательства. 

С вышеназванным понятием несколько 
схожа категория компьютерного террориз-
ма, однако она имеет более узкое содержа-
ние в части ориентации на компьютерные 
технологии, программы и др., что далеко 
не всегда применяется в современном мире. 
Безусловно, компьютерная инфраструктура 
и обеспечение ее безопасности на террито-

рии конкретного государства имеет важное 
значение в настоящее время, однако посте-
пенно информационные технологии ухо-
дят именно от привязки к компьютерам и 
используют потенциалы любых устройств, 
имеющих доступ в сеть Интернет.

В данном контексте актуализируется 
понятие «информационный терроризм», ко-
торый в современной правовой науке опре-
деляется как «идеологически обоснованная 
практика воздействия, устрашающего насе-
ление, на принятие решения или совершение 
действия (бездействия) органом власти, ор-
ганом местного самоуправления, междуна-
родной организацией, социальной группой, 
юридическим лицом или физическим лицом 
в пределах информационного пространства, 
связанного с использованием информации, 
информационных технологий и (или) ин-
формационных ресурсов» [3, c. 109]. Сле-
довательно, данная разновидность ориен-
тирована непосредственно на информацию 
и различные ресурсы ее распространения, в 
рамках которых могут реализовываться тер-
рористические цели.

Все вышеназванные понятия тесно вза-
имосвязаны между собой, поскольку ориен-
тированы на информационные технологии и 
интернет-пространство, однако от них пред-
лагается отличать такую разновидность, как 
цифровой терроризм, который также весьма 
многоаспектно характеризуется в настоящее 
время. Так, отдельные авторы определяют 
цифровой терроризм как «кибератаку, исполь-
зующую или эксплуатирующую компьютер-
ные или коммуникационные сети, чтобы вы-
звать достаточное разрушение, вызвать страх 
или запугать общество в соответствии с по-
ставленной идеологической целью» [4, c. 9]. 
По нашему мнению, данное определение не 
отражает цифровой специфики анализируе-
мого явления. Цифровой терроризм во мно-
гом ориентирован на современные цифровые 
технологии, которые активно развиваются в 
современном мире и предоставляют гораздо 
большие масштабы преступной практики не-
жели компьютерные технологии. 

Специфика цифрового терроризма свя-
зана не только с его ориентацией на циф-
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ровые технологии и информационное про-
странство, но и с тем, что высока степень 
анонимности совершаемых деяний, а также 
неограничен круг объектов. В данном слу-
чае речь идет об объектах материального 
мира – компьютерная техника, личные гад-
жеты и др., однако объект посягательства 
может выступать мировоззрение населения 
в целом, т. е. распространение террористи-
ческих идей и взглядов и их укоренение в 
сознании людей [5, с. 27]. Цифровой тер-
роризм, безусловно, имеет трансграничный 
характер противоправного формирования и 
развития, а также ему присуща высокая ско-
рость и существенный масштаб распростра-
нения в современном мире.

Цифровой терроризм за счёт специфи-
ки природы его развития является наиболее 
сложной разновидностью анализируемой 
преступной деятельности, поскольку тех-
нологическая составляющая и динамика её 
совершенствования позволяет преступным 
сообществам постоянно использовать новые 
схемы противоправного воздействия. Кроме 
того, в следственной практике регистриру-
ют подобные деяния крайне редко, что сви-
детельствует не об их отсутствии, а о высо-
кой степени латентности.

В современных геополитических ус-
ловиях цифровой терроризм рассматрива-
ется также в контексте государственной и 
международной безопасности. Так, напри-
мер, цифровой терроризм определяют как 
«разновидность информационного оружия 
в гибридно-информационной войне, пред-
ставляющую собой информационно-пси-
хологическое воздействие на человека ме-
тодами социальной инженерии с целью 
формирования у него террористического 
мировоззрения для дальнейшего использо-
вания его в совершении террористических 
актов» [6, c. 209]. Данное определение осо-
бенно актуально в контексте обострения 
геополитического конфликта на постсовет-
ском пространстве и проведения активной 
антироссийской пропаганды со стороны 
многих зарубежных государств, что носит в 
том числе и ярко выраженную террористи-
ческую направленность в целях дестабили-

зации российского общества и государства. 
В указанном контексте рождаются выводы о 
наличии феномена «ментального террориз-
ма», который формируется на фоне цифро-
визации общества [7, с. 51].

Говоря о противодействии цифровому 
терроризму, отметим, что в данном контек-
сте контртеррористическая деятельность 
традиционно ориентирована на два основ-
ных направления: 

выявление и расследование преступных 
деяний, а также назначение соразмерных и 
справедливых наказаний для виновных лиц; 

профилактико-предупредительное воз-
действие в целях минимизации негативного 
воздействия террористической идеологии 
на российское население. 

Оба вышеназванных направления име-
ют важнейшее практическое значение, од-
нако в рамках каждого из них в настоящее 
время имеются существенные проблемы.

Анализируя современное состояние 
практики выявления и расследования пре-
ступных деяний террористической направ-
ленности следует отметить, что данное 
функционирование является высоко эффек-
тивным. В настоящее время многие фак-
ты террористических проявлений успешно 
выявляются еще на этапе подготовки, что 
позволяет существенно минимизировать 
масштабы их негативных последствий. Од-
нако в случае с цифровым терроризмом 
проблемы его выявления и расследования 
по-прежнему связаны с технической осна-
щенностью и доступом различных специа-
лизированных программ для компетентных 
подразделений. Учитывая трансграничный 
характер цифровых террористических дея-
ний, а также отсутствие возможности полу-
чения доступа к различным информацион-
ным ресурсам, находящимся в юрисдикциях 
других государств [8, с. 200], сложности 
расследования подобных преступлений бу-
дут сохраняться, однако в данном контексте 
значительно повышается роль профилакти-
ко-предупредительного воздействия, за счет 
которого можно эффективно нивелировать 
потенциальное преступное влияние. В рам-
ках данного направления контртеррористи-
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ческой деятельности также актуально рас-
сматривать необходимость формирования 
оперативной реакции со стороны населения 
на факты цифрового терроризма, что имеет 
существенное информационное значение 
для компетентных органов.

Опережающее воздействие эффективно 
в большей степени в ситуациях, когда профи-
латико-предупредительная работа направле-
на на борьбу с распространением идеологии 
терроризма, поскольку внутренние установ-
ки индивидов, изменяемые в контексте про-
тивоправных взглядов, становятся не только 
основой преступного поведения террори-
стической направленности, но и предпола-
гает в целом одобрение и принятие идей на-
сильственных способов решения различных 
конфликтов, что в целом способствует раз-
витию преступности на территории россий-
ского государства. В то время как терроризм 
в настоящее время активно используется в 
целях дестабилизации конкретных терри-
торий, наращивания степени социальной 
напряженности и обеспечения конкретных 
политических решений, люди, которые не-
посредственно вовлекаются в данное проти-
воправное функционирование преследуют 
свои собственные цели, которые организато-
ры вышеназванной деятельности умело ма-
скируют под общественные интересы [9, с. 
71]. Путём беспрецедентной информацион-
ной антироссийской кампании, развернутой 
при участии западного разведсообщества, 
предпринимаются попытки создания очагов 
социальной напряжённости, формирования 
конфликтных ситуаций в российском обще-
стве. Увеличилась вербовочная активность 
иностранных спецслужб по вовлечению 
российских граждан, в первую очередь мо-
лодёжи, в террористическую деятельность 
[10, с. 440].

Утопичным представляется организа-
ция такого общественного взаимодействия, 
при котором в социуме и у индивидов не 
возникает никаких существенных проблем, 
поскольку подобное состояние совершенно 
неестественно. Кроме того, несмотря на эф-
фективную борьбу со стороны государства 
с выявлением и пресечением деятельности 

террористических организаций, следует 
предположить, что данные преступные со-
общества будут сохранять свое функциони-
рование в различных формах. В связи с этим 
особое практическое значение приобретает 
развитие правосознания и мировосприятия 
российского населения в целях формирова-
ния устойчивой неприязни к идеям и взгля-
дам террористической направленности [11, 
c. 119].

В рамках представленного исследова-
ния видится необходимым подчеркнуть, что 
с момента начала специальной военной опе-
рации в Донбассе наблюдаются существен-
ные изменения в формах и способах рас-
пространения террористической идеологии. 
В настоящее время данная деятельность 
организовывается уже не только непосред-
ственно преступными сообществами, но и 
поддерживается отдельными государствами 
и их спецслужбами, что значительно расши-
ряет ресурсный потенциал противоправного 
воздействия. На практике встречаются по-
пытки массовой вербовки представителей 
российского населения, склонения их к со-
вершению террористических актов, дивер-
сий, саботажа и т. п. [12, c. 97].

Несмотря на то, что специальная воен-
ная операция носит конкретные цели обе-
спечения государственной безопасности 
России и защиты прав и законных интере-
сов российских граждан и выступает ре-
зультатом множественных нарушений ранее 
заключенных международных соглашений, 
в российском обществе за счет социальной 
напряженности создается благодатная почва 
для формирования и развития террористи-
ческих взглядов. В условиях возникнове-
ния социально-экономических сложностей 
индивидам свойственно обосновывать свои 
проблемы через призму неэффективности 
государственной деятельности, что в со-
вокупности с успешной и масштабной ан-
тироссийской пропагандой позволяет вов-
лекать в террористическую деятельность 
достаточно большое количество людей [13, 
с. 210]. Особую актуальность в данном кон-
тексте приобретает именно ресурсное со-
действие террористическим группам, что 
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может осуществляться в том числе на осно-
ве поддержания их идей и взглядов.

Говоря о ресурсном поддержании терро-
ристов, акцентируем внимание на вопросах 
борьбы с их финансированием. В настоящее 
время широко распространены ситуации, 
когда в интернет-пространстве отдельные 
индивиды, а также целые организации осу-
ществляют сбор денежных средств на раз-
личные нужды, под которыми на самом деле 
скрывается террористическое функциони-
рование [14, с. 321]. Другие люди сами того 
не осознавая направляют средства на раз-
витие террористических формирований. В 
данном контексте значительно повышается 
актуальность развития не только правосоз-
нания населения, но и уровня цифровой гра-
мотности, что напрямую связано с умением 
работать с различными информационными 
ресурсами и распознавать подозрительные. 
Несмотря на то, что в настоящее время в 
России постепенно формируются опреде-
ленные стандарты применения цифровых 
технологий, в том числе хозяйствующими 
субъектами и органами власти, частные 
лица, как правило, не обладают даже мини-
мальными компетенциями в данной сфере 
[15, с. 48].

В контексте борьбы с терроризмом до-
статочно часто упоминается правовое про-
свещение и правовое воспитание, которые, 
безусловно, актуальны, но в отношении 
цифрового терроризма должны иметь тех-
нологическую отсылку. В данном случае 
принципиальное значение приобретает ин-
формирование населения о современных 
средствах и способах совершения террори-
стических деяний в цифровых форматах, 

схемах вовлечения населения в подобную 
противоправную деятельность. Особенно 
актуальна данная информация для предста-
вителей молодежи, поскольку, с одной сто-
роны, они в большей степени используют 
различные цифровые технологии, с другой 
– данная категория населения наиболее ин-
тереса представителям преступных сооб-
ществ в части возможности управления их 
сознанием и поведением. 

Заключение
Таким образом, в настоящее время су-

ществует острая необходимость теорети-
ко-правового осмысления цифрового тер-
роризма как относительно самостоятельной 
разновидности террористического функци-
онирования. Специфика данного явления 
порождает не только особенности его фор-
мирования и развития, но и отдельные тра-
диционные средства и методы контртерро-
ристической деятельности будут далеко не 
всегда эффективны по отношению к цифро-
вому терроризму. 

На основе проведенного исследования 
следует сделать вывод о том, что сейчас наи-
более эффективным направлением контртер-
рористической деятельности представляется 
выявление и расследование преступлений, 
однако в случае с цифровым терроризмом 
функционирование компетентных органов 
также сталкивается с рядом сложностей, в 
том числе технического и юрисдикционного 
характера. В связи с этим значительно повы-
шается актуальность профилактико-преду-
предительного воздействия, которое должно 
быть ориентировано не только на идеологи-
ческую составляющую терроризма, но и на 
специфику цифровых его проявлений. 
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