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Аннотация. В научной статье автором рассмотрены некоторые направления борьбы правоохрани-
тельных органов с преступлениями, совершенными посредством использования информационно-те-
лекоммуникационных технологий. Отмечается, что в настоящее время меры по борьбе с данного рода 
преступлениями, предпринятые государством, недостаточны и требуют непрерывного совершенство-
вания. Автор обращает внимание на проблему взаимодействия следователя с операторами сотовой свя-
зи и кредитно-финансовыми учреждениями при расследовании преступлений данной категории.
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В современном мире посредством ис-
пользования информационно-телекомму-
никационных технологий (далее – IT-тех-
нологий) в России совершаются хищения 
денежных средств с банковских счетов 
граждан, незаконный оборот наркотиче-
ских, психотропных веществ и их аналогов, 

оружия и боеприпасов к нему, преступления 
экстремистской направленности, вербовка 
новых членов террористических группиро-
вок, мошенничества с использованием со-
товой связи, а также средств IP-телефонии, 
кражи персональных данных в больших 
объемах и их продажа [1].
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Согласно характеристике состояния 
преступности за январь-март 2022 г. в Рос-
сии статистика совершенных киберпресту-
плений не претерпела изменений по срав-
нению с данными за прошлый год. Однако 
по-прежнему каждое четвертое преступле-
ние совершается с использованием IT-тех-
нологий [2].

Борьба государства с киберпреступле-
ниями ведется повсеместно и разноплано-
во. В 2021 г. в деятельность органов вну-
тренних дел России внедрены базы данных, 
предназначенные для дистанционного изо-
бличения кибермошенников, позволяющие 
устанавливать причастность лиц к серий-
ным преступлениям [3]. В Алтайском крае 
данный учет функционирует в соответствии 
с приказом Главного управления Министер-
ства внутренних дел России по Алтайскому 
краю (далее – ГУ МВД России по АК) от 
18 ноября 2021 г. № 499 «Об использовании 
и пополнении подсистемы ИБД-Ф «Дистан-
ционное мошенничество», на основании ко-
торого загружается первичная информация 
о зарегистрированных сообщениях (заявле-
ниях) о преступлениях, совершенных дис-
танционным способом с использованием 
IT-технологий.

На протяжении трех лет в структуре 
Министерства внутренних дел Российской 
Федерации (далее – МВД России) создаются 
новые подразделения, специализирующиеся 
на противодействии преступлениям, совер-
шаемым с использованием IT-технологий. 
На начало марта 2021 г. численность сотруд-
ников таких подразделений составила более 
5 тыс. человек [4].

Важную роль играют знания и умения 
сотрудников вышеуказанных подразделений 
о механизме образования следов престу-
пления в сети Интернет. В. А. Мещерякова 
считает, что в новых реалиях необходимо 
включить виртуальные следы, оставленные 
в ходе совершения компьютерных престу-
плений, в традиционную классификацию 
материальных следов преступления [5]. Раз-
личаются мнения авторов по поводу соот-
ношения цифровых и виртуальных следов. 
Вместе с тем ряд специалистов заявляет о 

наличии информационных следов [6]. По 
данным Е. С. Переверзевой и А. В. Комо-
ва, они находятся исключительно в сетевом 
пространстве в отличие от цифровых, кото-
рые могут быть на материальных носителях 
(цифровых носителях) [7].

Полагаем, что виртуальные, информа-
ционные и цифровые следы следует рассма-
тривать как тождественные понятия. Приме-
рами таких следов являются: MAC-адреса 
сетевого оборудования (компьютера, роу-
тера, сетевой карты и т. п.); IP-адреса ком-
пьютера в сети и других устройств; адрес 
электронной почты; ID в социальных сетях 
(идентификатор пользователя); идентифика-
ционный номер банковской карты и транзак-
ции, произведенные с ней; номер телефона; 
информация о соединениях абонента; дан-
ные геолокации (базовой станции, мобиль-
ного телефона или любого девайса, подклю-
ченного к Интернету) и т. п.

Верно отмечает И. Б. Воробьева, что для 
обнаружения, фиксации и изъятия данных 
следов требуются принципиально новые ме-
тоды, средства и технологии [8, с. 195]. Экс-
перты экспертно-криминалистических цен-
тров МВД России используют различные 
инновационные программные комплексы в 
ходе проведения экспертиз, направленных 
в первую очередь на поиск явных, скрытых, 
ранее удаленных данных на электронных 
носителях. Как известно, к цифровым сле-
дам преступления относятся не только мо-
бильные телефоны, компьютеры, планшеты, 
но и явная или неявная информация в виде 
платежных операций, передача запрещен-
ной информации (экстремизм, терроризм и 
т. д.) посредством мессенджеров, социаль-
ных сетей и др. 

В целях обнаружения, фиксации и изъ-
ятия вышеуказанных следов появляется 
необходимость взаимодействия на стадии 
предварительного расследования с сотруд-
никами территориальных органов внутрен-
них дел Алтайского края (далее – ТОВД 
АК), что подтверждается распоряжением 
начальника ГУ МВД России по АК от 1 фев-
раля 2022 г. № 12 «О мерах по повышению 
эффективности раскрытия и расследования 
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преступлений, совершенных с использова-
нием IT-технологий». 

Взаимодействие следователя с ТОВД 
АК при раскрытии и расследовании уголов-
ных дел, совершенных с использованием 
IT-технологий, осуществляется при произ-
водстве следственных действий и опера-
тивно-розыскных мероприятий, направлен-
ных на получение информационных следов 
преступления. В целях получения таковых 
направляются запросы в кредитно-финан-
совые учреждения и сотовые компании, к 
Интернет-провайдерам и администраторам 
различных социальных сетей. Процедура от-
правки запросов обязательна и урегулирова-
на нормативно. Так, согласно распоряжению 
начальника ГУ МВД России по АК от 1 фев-
раля 2022 г. № 12 «О мерах по повышению 
эффективности раскрытия и расследования 
преступлений, совершенных с использова-
нием IT-технологий» в срок не позднее 3 су-
ток с момента возбуждения уголовного дела 
следователю либо дознавателю необходимо 
направить запрос в кредитно-финансовое 
учреждение с целью получения информа-
ции о вкладах и счетах граждан.

В соответствии со ст. 21 Уголовно-про-
цессуального кодекса Российской Федера-
ции запросы руководителя следственного 
органа, следователя, органа дознания и до-
знавателя, предъявленные в пределах их 
полномочий, обязательны для исполнения 
всеми учреждениями, предприятиями, орга-
низациями, должностными лицами и граж-
данами. Однако срок исполнения данным 
нормативно-правовым актом не определен.

При принятии решения о направлении 
запроса для следователя (дознавателя) по-
мимо правильной постановки вопросов 
важной задачей является определение точ-
ного адреса учреждения, куда направляется 
запрос, и срока его исполнения. Поскольку 
направление осуществляется путем отправ-
ки письма почтовым переводом, то срок 
получения информации, представляющей 
интерес следствию, занимает длительный 
период времени и негативным образом 
влияет на эффективность раскрытия пре-
ступления.

Существуют примеры создания аппа-
ратно-программных комплексов, предназна-
ченных для замены существующего между 
уполномоченными государственными орга-
нами и различными организациями бумаж-
ного документооборота по предоставлению 
информации (по мотивированному запросу 
уполномоченных органов) на электронный 
документооборот. Данная система сокраща-
ет время предоставления требуемой инфор-
мации, минимизирует бумажный докумен-
тооборот и сокращает издержки. Однако на 
сегодняшний день учреждений и организа-
ций, с которыми территориальные органы 
министерства внутренних дел заключили 
соглашение об электронном обмене инфор-
мации, незначительное количество. 

В настоящее время нет единого перечня 
адресов и исходных данных различных ор-
ганизаций, учреждений, операторов сотовой 
связи. Поиск информации для следователя 
является затратным по времени, а использо-
вание устаревших данных может привести к 
направлению повторных запросов и пустой 
трате ресурсов.

Анализируя вышесказанное, можно вы-
двинуть следующие предложения по совер-
шенствованию взаимодействия следователя с 
кредитно-финансовыми учреждениями, сото-
выми компаниями, Интернет-провайдерами, 
администраторами социальных сетей при рас-
крытии и расследовании уголовных дел, со-
вершенных с использованием IT-технологий:

– разработка единого аппаратно-про-
граммного комплекса, предназначенного 
для пользования следователей (дознавате-
лей), замена существующего между упол-
номоченными государственными органами 
и различными организациями бумажного 
документооборота по предоставлению ин-
формации (по мотивированному запросу 
уполномоченных органов) на электронный 
документооборот;

– создание ведомственного сайта, подле-
жащего постоянному обновлению, с переч-
нем контактных номеров и адресов различ-
ных организаций, с указанием возможностей 
ускоренного направления запроса и соответ-
ствующего подразделения, отвечающего за 
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взаимодействие с кредитно-финансовыми 
учреждения и операторами сотовой связи;

– установление аппаратного и программ-
ного обеспечения в территориальные орга-
ны МВД России с доступом в сеть Интернет. 

Подводя итог, можно выделить положи-
тельные моменты борьбы государства с ки-
берпреступностью, однако ее рост не оста-
навливается. Это означает, что необходимо 

принять дополнительные меры, а именно 
провести работу по совершенствованию 
внешнего взаимодействия следователя с кре-
дитно-финансовыми учреждениями, сото-
выми компаниями, Интернет-провайдерами, 
администраторами различных социальных 
сетей, в том числе международных, при рас-
крытии и расследовании уголовных дел, со-
вершенных с использованием IT-технологий.
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