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Аннотация. Понятие культуры информационной безопасности (далее – ИБ) достаточно много-
гранное. Очевидные аспекты, влияющие на формирование культуры ИБ, – это информационные техно-
логии, и они широко обсуждаются в литературе наравне с психологическими и культурологическими 
аспектами. Информационная безопасность по своей природе имеет ряд проблем: технических, связан-
ных с непрерывным развитием аппаратно-программных вычислительных систем и пропорциональным 
увеличением их уязвимостей; правовых, обусловленных неустранимым отставанием нормативного 
правового регулирования и противодействия от возникающих угроз; персонала, получающего возрас-
тающую осведомленность без осознанных норм поведения и принятия решений, связанных с обеспе-
чением безопасности. Культура информационной безопасности не может сформироваться на пустом 
месте, для этого необходимо обучение персонала в области информационной безопасности, в связи с 
чем целесообразно иметь эффективное методическое обеспечение. В работе выделяются три элемента, 
составляющие и формирующие культуру ИБ: технологии, политики/правила и люди/компетентность. 
Проводится обсуждение рассматриваемых элементов и выделяется их значимость. Особое внимание 
отводится понятию осознания информационной безопасности. В работе рассматриваются этапы когни-
тивного процесса обучения культуре ИБ.
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Abstract. The concept of information security culture is quite multifaceted. The obvious aspects influ-
encing the formation of the culture of information security are information technologies, and they are widely 
discussed in the literature along with psychological and cultural aspects. Information security by its nature has 
a number of problems: technical, related to the continuous development of hardware and software computing 
systems and a proportional increase in their vulnerabilities; legal, due to the unavoidable backlog of legal reg-
ulation and countering emerging threats; personnel receiving increasing awareness without conscious norms of 
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behavior and decision-making related to security. The culture of information security cannot be formed from 
scratch, for its formation it is necessary to train personnel in the field of information security, and for this it 
is advisable to have effective methodological support. The paper identifies three elements that make up and 
form the culture of information security: technologies, policies/rules and people/competence. The elements 
under consideration are discussed and their significance is highlighted. Special attention is paid to the concept 
of awareness of information security. The paper considers the stages of the cognitive process of teaching the 
culture of information security.

Keywords: information security culture, training, awareness, competence development in the field of in-
formation security.
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Введение
Понятие культуры ИБ достаточно мно-

гогранное. Известно много работ, посвящен-
ных формулированию определения культуры 
ИБ (Л. В. Астахова [1; 2], В. П. Поляков [3]). 
Культурологический подход к формирова-
нию культуры информационной безопасно-
сти у студентов педагогического вуза рас-
сматривается Н. Н. Кузиной [4]. В структуре 
культуры ИБ автор выделяет аксиологиче-
ский, технологический и личностно-твор-
ческий компонент и проводит культуроло-
гическое исследование аксиологического 
подхода. Рефлексивный подход к освоению 
культуры безопасности у студентов рассма-
тривается М. В. Погодаевой и Т. Ф. Ушевой 
[5]. Рефлексия очень важна для саморазвива-
ющейся личности и развития самообучения 
ИБ. В работе Н. Н. Кузиной [6] заявительно 
приводятся другие три аспекта формирова-
ния культуры ИБ студентов педагогических 
вузов: технический, гуманитарно-рефлексив-
ный и гуманитарно-педагогический. Однако 
их всесторонний анализ не приводится. Сле-
дующие работы (Ю. С. Ерина и И. Ю. Кока-
ева [7]) направлены на изучение формирова-
ние культуры ИБ у студентов педагогических 
учебных заведений. В них проводится анализ 
программ обучения студентов и выделяет-
ся важность технических компонентов обе-
спечения информационной безопасности на 
протяжении всего обучения. Вопросы фор-
мирования культуры ИБ общества рассма-
тривает А. А. Малюк. Автор выделяет важ-
ность «использования возможностей всех 
звеньев системы непрерывного образования, 
целенаправленной деятельности государ-

ственных органов, больших усилий в сфере 
законодательства и нормативного регулиро-
вания» [8]. Духовные аспекты формирования 
культуры ИБ рассматриваются О. К. Вали-
товым [9]. Очевидным аспектом, влияющим 
на формирование культуры ИБ, являются 
информационные технологии, достаточно 
широко представленные в научной литера-
туре (Н. С. Шумилова [10], М. Ф. Алиева 
[11], А. С. Селиверстов [12]). Рассмотренные 
публикации составляют лишь часть работ, 
посвященных анализу и исследованиям по-
нятия, аспектам, образующим понятие куль-
туры ИБ. В приведенных работах анализиру-
ются либо отдельные компоненты культуры 
ИБ, либо компоненты узкой целевой аудито-
рии, например, будущие учителя, курсанты и 
т. д. 

Методы 
При рассмотрении понимания информа-

ционной безопасности учитывается иденти-
фикация применимых угроз и средств кон-
троля, необходимых для предотвращения 
их возникновения. Средства (метод) – это 
способ, которым совершается несанкциони-
рованная деятельность нарушителя в отно-
шении информационных ресурсов. Анализ 
способов и средств совершения несанкци-
онированного доступа позволит повысить 
эффективность информационной безопас-
ности и уменьшить связанные потери.

Основные способы несанкционирован-
ного доступа к информационным активам: 
подслушивание пакетов; атака по словарю 
паролей; кража ID/пароля при помощи соци-
альной инженерии; несанкционированный 
доступ к информации системы управления 
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безопасностью деятельности (далее – СУБД) 
путем использования ошибок в настройках; 
несанкционированный доступ к информа-
ции СУБД путем использования уязвимости 
СУБД; несанкционированный доступ к ин-
формации СУБД путем изменения файлов 
базы данных; незаконный доступ к ID / паро-
лю с помощью информации управления БД; 
создание бэкдоров; несанкционированный 
доступ к информации СУБД путем созда-
ния несанкционированного администратора 
СУБД или учетной записи оператора; несанк-
ционированное удаление информации по не-
санкционированному маршруту; несанкци-
онированный доступ к информации СУБД 
путем изменения информации управления; 
выполнение SQL с целью нарушения работы 
сервиса; несанкционированное удаление ин-
формации по авторизованному маршруту.

Несанкционированное действие являет-
ся незаконной деятельностью и реализует 
способы незаконного доступа к информаци-
онным ресурсам.

Результаты
Рассмотрим элементы, которые состав-

ляют и формируют культуру информацион-
ной безопасности: технологии, политики/
правила и люди/компетентность.

Социальное поведение, идеи и обычаи в 
значительной степени основаны на правилах. 
Некоторые из них отражены в законах, нор-
мах и стандартах. Другие правила, большин-
ство из которых на самом деле являются не-
писаными и существуют в форме этических 
норм, моральных кодексов и общих пред-
ставлений о том, что является приемлемым 
поведением в различных группах. Для обоб-
щения представления будем считать «полити-
кой» все правила, законы, нормы, моральные 
кодексы и т. д. Тогда политика организации 
в этом контексте – это нечто большее, чем 
просто письменная политика организации. В 
этом контексте «политики» включают в себя 
писаные и неписаные правила, которые регу-
лируют творческие идеи, обычаи и социаль-
ное поведение.

1 Technology // Encyclopædia Britannica. Encyclopædia Britannica Online. Encyclopædia Britannica 
Inc., 2016.

Технологии также являются широкой об-
ластью, не ограниченной информационны-
ми технологиями в рамках рассматриваемой 
темы. Технологии в широком смысле – это 
применение научного знания для решения 
практических задач [13]. Она восходит к 
истокам человеческой жизни. Технология – 
это не только материальные вещи, такие как 
компьютеры, машины, молотки и т. д., но и 
модели: мысленные модели (шаблоны и схе-
мы в нашем понимании), а также шаблоны, 
стандарты и модели, используемые в каче-
стве шаблонов и отправных точек. Форми-
рующий смысл понятия технологии опре-
деляется как: «средства или деятельность, 
с помощью которых человек изменяет свою 
среду обитания и манипулирует ею»1. Ин-
формационные технологии, как ни какие 
другие, в настоящее время активно подтвер-
ждают эту фразу.

Третий элемент культуры информаци-
онной безопасности – это люди, персонал, 
сотрудники. Они имеют знания, компетен-
ции, используют технологию и формируют 
политику, наполняют ее информацией. Ин-
струменты и технологии, которые исполь-
зуют люди, определяются прежде всего той 
социальной средой, в которой они выросли 
и развивались. Стоит отметить, что социаль-
ное поведение, демонстрируемое ими, осно-
вано на знаниях. 

Исходя из изложенного, культуру ИБ 
можно рассматривать как компетенцию со-
трудников, их знания и понимание того, как 
правильно и безопасно функционировать 
в социальной группе, в информационном 
пространстве. Эти компетенции включают в 
себя безопасное использование информаци-
онных технологий и основных правил пове-
дения в обществе.

Совокупность понятий «люди», «поли-
тика», «технологии» и взаимные связи меж-
ду ними формируют представление о мире 
и определяют концепцию построения и 
поддержания культуры ИБ. Каждый из этих 
элементов непосредственно влияет на два 
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других. Независимо от того, где происходят 
изменения, меняются и два других элемента. 

Применительно к информационной без-
опасности очевидно, что «политика» сти-
мулирует инновации. Требования к обеспе-
чению конфиденциальности и ограничение 
доступа к информации инициируют созда-
ние новых технологий: инструменты оценки 
надежности информационных систем, ин-
струменты сокрытия активности в системе 
и гарантия анонимности, – обеспечить не-
прикосновенность информации, обрабаты-
ваемой пользователями в системе.

Неизбежное развитие технологий и по-
литики сказывается и на людях. Перемены в 
политике приводят к изменению взглядов и 
подходов к технологии обеспечения инфор-
мационной безопасности, что в последую-
щем гарантированно приводит к трансфор-
мации существующих технологий.

Поскольку культура ИБ определяется 
ансамблем идей, обычаев и социального по-
ведения определенного народа или группы 
людей, очевидно, что окружение является 
важным фактором, который необходимо учи-
тывать при обучении слушателей по направ-
лению ИБ и формировании у них культуры 
ИБ. Изменения только одной части треуголь-
ника понятий приведет к изменению культу-
ры ИБ и затронет другие две части треуголь-
ника. Сформированная при этом плоскость 
восприятия культуры ИБ будет уникальная, 
определяемая конкретной вовлеченностью 
каждого элемента треугольника понятий. 
Эта плоскость будет одной из бесконечного 
множества возможных вариантов и несрав-
нимо маловероятно являться оптимальной 
и эффективной. Все три элемента должны 
развиваться и быть осознанными людьми в 
организации. Осознание персоналом этих 
элементов и вклад их в обеспечение безопас-
ности улучшает и понимание культуры ИБ. 

Понимание новой политики и техноло-
гий базируется на обучении и понимании 

1 History of technology // Encyclopædia Britannica. Encyclopædia Britannica Online. Encyclopеdia Bri-
tannica Inc., 2016.

2 Осведомленность о безопасности: 6 мешающих факторов // SecurityLab.ru. URL: https://www.secu-
ritylab.ru/blog/personal/bezmaly/345865.php (дата обращения: 15.03.2024).

людьми в организации происходящих изме-
нений, их причин и цели. Треугольник по-
нятий не может существовать без «осозна-
ния». Осознание безопасности обращено к 
той части треугольника, которая относится 
к людям и их компетенции.

Осведомленность о безопасности – это 
узкое понятие, мало освещенное в литера-
туре, и не имеет общепринятого определе-
ния. Известны отдельные публикации на эту 
тему,1 затрагивающие в своем большинстве 
технологические вопросы информационной 
безопасности. Не существует общепринято-
го определения «осознание безопасности», 
что, в свою очередь, означает отсутствие 
общего понимания того, что такое «осозна-
ние безопасности» на самом деле. Известны 
отдельные попытки трактовать данное поня-
тие2 в большинстве своем применительно к 
технологическому компоненту отраслевой 
принадлежности.

Палитра идей трактования понятия «ос-
ведомленность о безопасности» прости-
рается от использования палок и тяжелых 
предметов для обеспечения определенного 
поведения через проведение скучных и не 
приносящих результатов тренингов, до пол-
ного бездействия и нахождения в покое. Ре-
зультаты формирования осведомленности на 
проводимых тренингах и курсах в большин-
стве своем или не оценивались, или имели 
малоинформативную оценку «Прошли обу-
чение», «Осведомленность получена (освое-
на)». Отсутствие оценок после прохождения 
обучения обусловлено надуманным мифом 
о трудно формализуемом измерении «осве-
домленности» и невозможностью измерить 
осведомленность.

Понятие «осознанность» имеет больше 
психологические трактовки. В Википедии 
приводится определение: «Осознанность – 
понятие в современной психологии; опре-
деляется как непрерывное отслеживание 
текущих переживаний, то есть состояние, в 
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котором субъект фокусируется на пережи-
вании настоящего момента, не вовлекаясь 
в мысли о событиях прошлого или будуще-
го»1. В ресурсе «Словари и энциклопедии»2 
имеется следующее высказывание: «Осоз-
нанность – это состояние или способность 
воспринимать, чувствовать или осознавать 
события, объекты и чувственные установ-
ки». Для понимания педагогического кон-
текста в рамках обсуждаемой темы развития 
культуры ИБ рассмотрим определение одно-
го из словарей: «Осознанность – это знание 
чего-то; знание того, что что-то существует 
и является важным»3. Это определение по-
казывает основу осознанности в «знании, 
восприятии ситуации или факта». Можно 
увидеть в этом определении два компонента: 
правильную компетентность и способность 
применять эту компетентность в конкретной 
ситуации.

Формирование компетентности проис-
ходит непрерывно как на занятиях, так и 
в повседневной жизни [14]. Все, что нас 
окружает и встречается нам в жизни, учит 
нас новым навыкам. Информация непре-
рывно поступает в мозг человека. Челове-
ческий разум – это удивительная машина, 
когда речь заходит о сборе, анализе и ис-
пользовании новой информации и навы-
ков. Чем больше человек знает, тем легче 
нашему мозгу делать еще больше новых 
умозаключений. Однако, если обучение 
происходит по неправильным навыкам, 
недостоверной информации и ошибочным 
ментальным образцам, мозг также продол-
жает мыслительный процесс, но констру-
ируемые им умозаключения неверные, не-
правильные. 

Различие между осознанием безопасно-
сти и культурой безопасности заключается в 
том, что культура – это нечто большее, чем 

1 Осознанность // Википедия. URL: https://ru.wikipedia.org/wiki/%D0%9E%D1%81%D0%BE%D0
%B7%D0%BD%D0%B0%D0%BD%D0%BD%D0%BE%D1%81%D1%82%D1%8C (дата обращения: 
15.03.2024).

2 Осознанность // Словари и энциклопедии на Академике. URL: https://dic.academic.ru/dic.nsf/
ruwiki/1844538 (дата обращения: 15.03.2024).

3 Awareness // Oxford learner’s dictionaries. URL: https://www.oxfordlearnersdictionaries.com/defini-
tion/english/awareness?q=awareness (дата обращения: 15.03.2024).

просто осознание. Осознанность или компе-
тентность жизненно важна для того, чтобы 
люди поступали правильно. Компетентность 
в вопросах ИБ – это всего лишь один из спо-
собов построения культуры ИБ, а не само-
цель. Осознание безопасности само по себе 
только помогает людям узнать или осозна-
вать проблему безопасности, в которой они 
находятся. Знание чего-либо – совсем не то 
же самое, что делать – это, соответственно, 
изменять свое поведение. Знание о пробле-
ме – это только один из шагов к изменению 
поведения и начало формирования культуры 
ИБ. 

Рассмотрим четырехэтапный когнитив-
ный процесс обучения: 

1. Внимание.
2. Удержание.
3. Воспроизведение.
4. Мотивация.
Каждый из этих шагов важен, и осоз-

нание часто в основном связано с первыми 
двумя.

Внимание заключается в том, что уча-
щийся обращает внимание на процесс об-
учения. Учащийся должен присутствовать, 
обращать внимание и проявлять интерес ко 
всему, что происходит при обучении. На этот 
шаг влияют сам обучающийся, непосред-
ственно образовательный процесс, а также 
его содержание. Усиление внимания обу-
чающихся может быть обеспечено убежде-
нием в важности полученных знаний и их 
большим влиянием не только на поведение 
и безопасность обучающихся, но и общества 
в целом. Также может быть создана среда, 
в которой желаемое целевое поведение уже 
смоделировано и наглядно продемонстриро-
вано обучающимся. 

Образовательные программы повы-
шения квалификации по направлению ИБ, 
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ограничивающиеся этим уровнем, измеряют 
результат изменения поведения и формиро-
вания осознанности путем оценки посещае-
мости занятий и количеством людей, прохо-
дящих тот или иной курс.

Удержание – это способность учащегося 
сохранять информацию. Необходимо создать 
среду, помогающую обучающимся сохранить 
знания. Такая среда должна облегчать обу-
чение, быть адаптирована к уровню знаний 
обучающегося и многократно повторяться по 
мере необходимости. Одним из возможных 
вариантов является игровая форма занятий, 
на которой учащиеся находятся в среде с це-
левым поведением и закрепляют полученные 
знания повторением. 

Программы по развитию культуры 
ИБ должны быть по своему содержанию 
адаптированы к уровню знаний аудитории 
и их потребности в обучении. Фактическое 
содержание обучения корректируется после 
анализа аудитории. Все люди разные, и им 
могут понадобиться разные подходы, чтобы 
лучше обучаться.

Программы повышения осведомлен-
ности, реализующие этот этап, измеряют 
результат изменения поведения и форми-
рования осознанности путем измерения 
посещаемости и повторения одной и той 
же учебной программы через определен-
ные промежутки времени, например, как 
ежегодная программа обучения антифи-
шингу.

Воспроизведение – это демонстрация 
того, что безопасное поведение освоено. 
На этой стадии обучающийся воспроизво-
дит усвоенное поведение и показывает, что 
он не только знает, как и что делать, но и 
поступает, руководствуясь полученными 
знаниями.

Программы повышения осведомлен-
ности, останавливающиеся на этом уровне 
для оценки результатов изменения поведе-
ния, используют тесты навыков, опросники 
и другие инструменты оценки качества во 
время и сразу после учебной программы, де-
монстрируя определенный уровень воспро-
изводства. Примером может служить учеб-
ная программа по антифишингу, в которой 

измеряется, сколько учеников нажимают на 
ссылку в электронном письме во время обу-
чения и после него.

Мотивация – это последний этап, состо-
ящий в том, чтобы мотивировать ученика 
последовательно воспроизводить поведение 
вне учебной ситуации. Учащийся принимает 
во внимание как формальную, так и нефор-
мальную информацию, чтобы решить, следу-
ет ли воспроизводить то или иное поведение 
или нет. 

Заключение
Как технология, так и политика играют 

важную роль в мотивации обучающегося. 
Если, например, исправительное учрежде-
ние или любая другая организация требует, 
чтобы сотрудники обнаруживали и сообща-
ли о фишинговых письмах и заполняли при 
этом многостраничный отчетный документ 
для службы реагирования на угрозы ИБ, то 
очевидна низкая мотивация у сотрудников. 
Еще один пример. Допустим, сотрудники 
очень хорошо осознают проблему ИБ и зна-
ют, как с ней справиться, однако технология, 
позволяющая сделать это, является для ор-
ганизации слишком большим финансовым 
бременем при ее использовании.

Оценка результатов после обучения на 
программах, учитывающих этот уровень, 
строится на измерениях на всех четырех эта-
пах. Анализируется посещаемость учебных 
курсов, но полученное число будет исполь-
зоваться только как показатель того, что есть 
активность. Тесты позволяют измерить фак-
тическую компетентность или способность 
к воспроизведению.

Для измерения изменения поведения об-
учающихся используются журналы событий 
вычислительных систем и анализ данных, 
инцидентов безопасности и т. д. 

Организации дополнительного образо-
вания сотрудников ФСИН России, реали-
зующие программы осведомленности на 
этом уровне, используют структурный под-
ход, который помогает им сосредоточиться 
на повышении культуры ИБ. В ходе реали-
зации всех четырех этапов обучения осве-
домленности обеспечивается формирование 
поведения каждого обучающегося на осно-



180 Вестник Уфимского юридического института МВД России, 2024, № 2 (104)

Общая педагогика, история педагогики и образования.
Методология и технология профессионального образования

ве полученных знаний, что, в свою очередь, 
приводит к установлению, изменению куль-
туры ИБ в организации. Изменение культу-

ры – это задача, выполняемая целым рядом 
людей, и задача педагога – быть частью этой 
команды.
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